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Predmluva

Pred ddvnymi Casy, v preddigitalni dobé, byl
néakup hudby ¢i jiného audiovizudlniho materié-
lu zcela prosty. Zakoupili jsme si gramofonové
desky nebo kazety, vlastnili jsme je, mohli jsme
je prehravat na vSech prehravacich zatrizenich a
mohli jsme pijCovat, obdarovavat jimi i je do-
konce prodat. mohli jsme je také kopirovat,
ov$em nikoliv v bithvijaké kvalité.

Nase prava spotrebitele byla relativné jedno-
zna¢nd a Casto mohla byt prosazovéna.

Nové digitalni nosice dat - CD, DVD a ostatn{
pamétova média lze velmi snadno kopirovat - a
préavé zde je zakopan pes. Tvirci, umélci a autori
nemohou byt dostate¢né honorovani, pokud Ize
jejich dila bez omezeni volné kopirovat a kopi-
rujicimi déle prodavat.

Ochrana dél v digitdln{ podobé vyZaduje ochra-
nu novymi ustanovenimi a regulaénimi systémy.
Je tieba zavést omezeni zpiisobll pouZiti digital-
nfho materidlu. A pravé toto ¢inf Fizen{ digitél-
nich prév, resp. Digital Rights Management
(DRM), jak popisuje predkladand prirucka.

Spottebitelé, ktet{ zaplati za digitalni dila, vSak
maji také prava, anebo by je pfinejmensim méli
mit. Jak ukazuje tato ptirucka, maji spottebitelé
bohuzel skute¢né jen velmi mélo prév digitdlni
oblasti a vyvojem DRM jsou tato prava dokonce
ohroZena. Spottebitel je neustdle bombardovan

sdélenimi zastupca pramyslu a politikd, kterd
¥ikajf, co NESMI dé&lat online. Jen z¥{dka sly$ime
sdéleni, v nichz je spottebitel informovan o tom,
co smi délat online.

Tato prirucka predstavuje uZitecny zdroj diilezi-
tych informaci o DRM, kteryZto systém ma stéle
vétsi vliv na vSechny spottebitele. To predstavu-
je dobry prvni krok - spottebitelé by méli védét,
co se kolem nich déje. Doufam, Ze tato prirucka
povzbudi spottebitele také k tomu, aby po poli-
ticich a zastupcich pramyslu pozadovali balik
digitalnich prav spotrebitele. Chceme spravedli-
vou rovnovahu mezi pravy vlastnika obsahu
(Content Holders) a pravy spottebitele. V tomto
okamziku jsme na mfile vzdaleni od dosaZen{
takovéto rovnovahy, a existuj{ mocné sily piiso-
bici v opaéném sméru.

Udinite vlastni zavéry z této prirucky a vyjadrete
se.

Jim Murray
reditel

BEUC, Evropsky svaz spottebitele
http://www.consumersdigitalrights.org/



1 Uvod

Neddvno ve zpravach:

»Konec soukromého kopirovani*

Sony BMG zvetejnila vybrané nosice CD s DRM,
kvili némuZ mtzZe spottebitel porfidit pouze tfi
kopie CD. Dal$imi ptiklady omezeni soukromého
kopirovani jsou uzivatelskd ustanovenf sluzby
Napster (stahovén({ digitdlnich nahravek): spo-
trebitelé sméji kazdou skladbu, kterou koupi,
vypalit jen sedmkréat jako soucst libovolného
souboru skladeb.

Viz: Mark Russinovich: Sony, Rootkits and Digi-
tal Rights Management Gone Too Far,
31.10.2005, http://www.sysinternals.com

»Nosice CD, které nelze prehravat”

Spottebitel ve Francii si zakoupil nosi¢ CD od
spole¢nosti EMI, jednoho z nejvétsich hudebnich
vydavatelstvi. doma zjistil, Ze ho nemiiZe pte-
hrét ani v poditaci, ani v prehravaci CD svého
autorddia. Pozdéji se od pritele dozvédél, Ze to
souvisf s technologif elektronické ochrany proti
kopirovéni dat, tzv. systémem ¥izeni digitdlnich
prav (systémem DRM), ktery EMI na CD poutilo.
Viz: Natali Helberger: Thou shalt not mislead
thy customer! INDICARE Monitor, Vol. 2, No. 9,
25.2.2005, http://www.indicare.org

»Nosice CD, které do pocitaci spotrebiteli insta-
luji neZzadouci software*

V roce 2005 uvolnila Sony BMG novou technolo-
gii DRM (XCP), kterd bez védomi spotfebitele
instalovala do jeho pocitace software, aby tak
kontrolovala a dohliZela na zptsob, kterym spo-
trebitelé poslouchaji hudbu z produkce Sony.
Vice o tzv. ,,skandélu Sony Rootkit“ viz: Electro-
nic Frontier Foundation (EFF): Sony BMG Liti-
gation Info, http://www.eff.org

»OhroZeni soukromi*

Jednou z nejvétsich stiznost{ proti Sony BMG
XCP-DRM bylo, Ze software shromazdoval a
poté predaval spolecnosti Sony BMG informace
o tom, kdy, jak ¢asto a které skladby spotrebitelé
poslouchaji.

Viz: Electronic Frontier Foundation (EFF): Sony
BMG Litigation Info, http://www.eff.org

o

»DRM ohroZuje bezpecénost pocitaci“
Nosi¢e DVD filmu ,,Mr. & Mrs. Smith* vydané v
Némecku obsahovaly tzv. technologii DRM ,,Al-
pha-DVD*. Spottebitelé, ktet{ se pokouseli pre-
hrat nosi¢ na svém pocitaci, informovali o pa-
dech systému, chybné funkci vypalovaci me-
chaniky DVD - dokonce pti vypalovani zaloz-
nich kopif jinych nosi¢t DVD, ¢i dokonce o pl-
ném zhrouceni vypalovaci mechaniky DVD.
Viz: Heise News: Sicherheitsliicke durch Ki-
nowelt-Kopiersperre, 13.2.2006,
http://www.heise.de

»Spotrebitelé, ktefi zakoupili hudbu od velkych
poskytovatelii online, jsou v pasti ...“

To je zavér jedné ze studii Evropského svazu
spotrebiteltt BEUC. Studie potvrzuje, Ze hudbu
stahovanou z MSN Music UK nelze pfehravat na
prehravacich Sony Network Walkman ani iPodu
spole¢nosti Apple, viz:

BEUC: Tests. Survey on Interoperability, 2005,
http://www.consumersdigitalrights.org

Jsou to prikladové ptipady, pfi nichZ spottebite-
16, kteti zakoupili digitdlni obsahy (content) v
podobé CD, DVD nebo stdhli z internetu v podo-
bé hudby, textu ¢i videa, ndhle narazili na neo-
Cekdvané potize pti pouZivani téchto obsahtl.
Pravdépodobnou pri¢inou téchto potiZi je pouZi-
ti tzv. systému ochrany proti kopirovani nebo
systém fizenf digitdlnich prav u DVD, CD a
sluZeb online. V této spotfebitelské ptirucce o
DRM se dozvite vice o nésledujicich tématech:
Coje to DRM?

Jaky maji systémy DRM vliv na pouzivan{
digitalnich obsahu?

Podle ¢eho pozndte, Ze byl pouZit systém
DRM?

Jak je systém DRM chranén zdkonem?

Jaka prdva mate jako spottebitel v souvislosti
se systémy DRM?

A nakonec vam poskytneme kontroln{ seznam,
ktery by vdm mél pomoci p¥i ochrané pred ne-
pfijemnymi prekvapenimi.



2 Coje torizeni
digitalnich prav ?

Co je to DRM a kde se pouziva

Systémy tizeni digitdlnich prav (systémy DRM)
se pouzivaji k Fizenf digitdlniho obsahu a jeho
ochrané proti neopravnénému pouZiti. Existuje
mnozstvi riznych druht systémii DRM. Jsou
integrovany jak do fyzickych nosi¢ (tj. do CD &i
DVD) tak i do obsah $itenych online, jako napt.
Do hudebnich dat, elektronickych knih (eBook),
textt, obrazku a her ¢i do tzv. Video On Demand
(video na vy#4dani, VOD). Siten{ online obsahti
se muZe dit prostfednictvim internetu, interak-
tivnich televiznich sit{ nebo mobiln{ komunika-
ci. NiZe nékolik prikladii sluZeb a produktt pou-
Zivajicich DRM:
e CD nebo DVD s elektronickou ochranou proti
kopirovéni dat;
¢ sluZby online poskytujici stahovan{ hudeb-
nich skladeb, videa, celych alb nebo elektro-
nickych knih (eBook), nap¥. iTunes, Real-
Player Music Store, Ciando, Movielink, Movie-
fone;
e nosice DVD, které 1ze prehravat vyhradné jen
v ur¢itych zemich;
e Pay Per View (platba za zobrazeni, PPV) nebo
Video On Demand (video na vyZ4dani, VOD).

Ochrana proti kopirovani dat z nosice CD nebo
DVD (tj. z tzv. médif offline) je povaZovana tak-
téZ za DRM obdobné jako metody kédovéni,
které jsou pouzivany internetovymi hudebnimi
obchody (tj. tzv. media online). P¥itom se miZe
stat, Ze skladba staZend v ur¢itém formatu, napr.
ve formétu Windows Media Format, nebude
reprodukovatelnd v libovolném prehravacim
zat{zen{, naptiklad v iPodu Apple. Pfedevsim

v souvislosti s médii online se DRM pouZziva

v kombinaci se smlouvami. Ukolem systémii
DRM pak je skute¢né prosazovani smluvnich
ustanoveni v rozsahu moZnosti pouZit{ (vice

v kapitole 5).

DRM vyuZivd rozmanitych technickych feSen{
k fizenf a kontrole pouZiti digitalniho obsahu,
prednostné kédovani, znatkovani nebo selek-
tivn{ inkompatibilitu:

o kédovéni (encryption): Spotrebitelé se mohou
k zakédovanym informacim dostat pouze
pomoci kli¢e. Tento kli¢ je ¢asto obsaZen
v hardware &i software pouZivaném
k ptistupu k obsazenym dattim. Pfikladem je
ptrehrdval DVD: obsahuje kli¢ k prehravani
DVD.

o znackovani (marking): Vlastnik prav oznalf
soubory pred prodejem tak, aby bylo mozné
ziskat informace o obsahu, tedy napt. zda je
soubor chranén proti kopirovani, kdo je
vlastnikem prév a které formy pouZiti jsou
povolené.

o selektivni inkompatibilita (selective incompati-
bility): Tim Ze vyrobce do obsahu CD zakéduje
naptiklad chyby, pokousi se definovat, zda
bude mozné obsah prehrat také na pocitaci,
v autorddiu, pfenosném zatizeni, mobilnim
telefonu atd.

Je DRM pozehnanim nebo utrpenim?

Systémy DRM mohou mit na vés jako spottebite-
le pozitivni a negativni dopad. Jak bylo ukazano
na prikladech vyse, pouZivaji se systémy DRM u
celé fady novych sluZeb, z nichZ nékteré nejsou
snad ani nabizeny bez DRM. Nové distribu¢ni a
cenové modely napt. u sluzby iTunes umoznuji
zakoupeni jedné oblibené skladby, aniz by bylo
nutné kupovat rovnou celé CD. Dal$im ptikla-
dem je Movielink, sluZba online, kterd umoZnuje
odebrat a prehravat film pouze na urcitou dobu.
Na druhou stranu (jak vyloZime v kapitole 3)
DRM také omezuje moznosti pouZit{ digitalnich
obsahtl, stejné jako svobodu volby poskytovate-
le, u néhoz mizeme digitaln{ obsahy zakoupit.
DRM se dokonce muZe dostat do konfliktu

s va$im soukromim, majetkem ¢i bezpecnosti
vasSeho pocitace. V nékterych ptipadech se ta-
kovato omezeni mohu dostat do rozporu s pravy
a zajmy spottebitele zakotvenymi v zdkoné.

V takovém ptipadé mohou spottebitelé zvolit
pravni cestu. Tato moznost je zminéna

v kapitole 5.



3 Jak systémy DRM
omezuji vaSe moznosti
pouZiti digitalnich obsahii

Poskytovatelé digitdlnich obsahi se systémy
DRM maji mnoho moznosti, jak velmi presné
definovat, co smite ¢i nesmite délat s obsahy.

DRM miiZze omezit vasi volbu a svobodu
zpusobu a mista poslechu, cetby Ci
sledovani.

0d ptichodu systémii DRM je svoboda pouZiti
elektronickych obsaht libovolnym zptsobem
stale mensi. U souborti chranénych DRM nemu-
Zete CD pripadné konvertovat do jiného formatu
(napt. do formatu MP3), kopirovat nebo prehra-
vat ve svém autoradiu ani po¢itaci. Nékteré
soubory se dekdéduji vyhradné v hardware urdi-
tého provozovatele, zatimco u jinych souborti
jsou pripadné pouZita opatteni k omezeni poltu
moznych kopif. Soubory mohou také obsahovat
elektronické datum expirace, coZ znamend, Ze je
po uplynuti stanovené lhity jiz nelze pouzivat.
Film zakoupeny online mtZete naptiklad shléd-
nout do 24 hodin. Jinym prikladem je smlouva

s poskytovatelem sluzeb, kterd vdm znemoziuje
potizovat zdlozn{ kopie, pouzity systém DRM je
znefunkéni, takZe pokud se snaZite prejit na
novy pocita¢ nebo medidlni prehravac, vystavu-
jete se riziku ztraty své sbirky skladeb. Tento
tzv. ,,Forward Lock" také zamezuje dal$imu
prodeji vasich soubort, ktery je obvykly u pou-
Zitych knih, nosi¢d CD, DVD atd.

Dals{ hledisko v této souvislosti predstavuje
kompatibilita staZzenych dat a vaSeho hardware
nebo software. Pfed neddvnem provedeny test
Evropského svazu spottebitelt BEUC doSel

k zavéru, ze:

* ve vétsiné pripadl je nemozné nebo téméer
velmi obtiZné prehravat stazené hudebni
soubory v ur¢itém formatu na ptistrojich
uzptisobenych pro jiny format;

o mnoho poskytovateli stahovacich sluzeb,
ktet{ hudbu prodavaji v jediném formétu, tak
muiZe uréovat, na kterych ptistrojich lze hu-
debni soubory prehravat.

To znamend naptiklad, Ze stazené hudebni sou-
bory v ur¢itém formatu (napt. formatu Windows
Media Audio, WMA) nelze prehravat na vech
ptistrojich. Zpravidla také nebyva moznd prima
konverze jednoho formatu do jiného, tedy na-
priklad soubory WMA nemohou byt p¥imo pre-
vedeny do formatu AAC (Advanced Audio Co-
ding) pouzivaného v iPodu Apple. Také u elek-
tronickych obsah offline mohou uzivatelska
omezenf{ a nedostate¢nd kompatibilita s hard-
ware prehravace znamenat, Ze svoji sbirku CD,
DVD atd. nemtZete pouZivat na urcitych pristro-
jich a pocitacich. Test ,,Interoperability hudeb-
nich nabidek online a ptenosnych prehravacich
zat{zen{“ najdete na adrese:
http://www.consumersdigitalrights.org/cms/te
st_interop_en.php

Soukromi

Predevs§im u sluZeb online se DRM ¢asto pouziva
k potizovani informaci o vasi osobé: kdy poslou-
chéte tu kterou skladbu, jak Casto ji prehravate
atd. Zatimco data se zpravidla pouZivaji k dodr-
Zovani uzivatelskych licenci, zde byvaji nékdy
pouZzita také k internim marketingovym uceltim,
v jinych pripadech dokonce poskytovana ¢i pro-
davana tretim osobam. Neslavnym pripadem byl
takzvany systém XCP DRM spole¢nosti Sony
BMG: K poslechu CD na vlastnim pocitaci bylo
zapottebi instalovat nejdiive software, s jehoZ
pomoci Sony BMG mohla sledovat, kdy, jak
dlouho atp. CD poslouchdte. Tyto informace pak
byly zasilany internetem spole¢nosti Sony BMG.

Bezpecnost

Systémy DRM mohou ptileZitostné napachat
také Skody na vasem pocitaci ¢i dalsich pristro-
jich. Nékteré systémy DRM jsou naptiklad ne-
kompatibilni s nastavenim vaseho poéitace a
zpusobuji tak jeho pad. Bezpecnost je ohroZena
také v pripadé, kdy systém DRM instaluje do
va$eho pocitale dalsi software. Tento software
muZe kolidovat s vasi mechanikou DVD (jak
tomu bylo v Némecku v ptipadé ,,Mr. & Mrs.
Smith*), se software prehrdvace nebo jinymi
funkcemi pocitace. Pokud software provede
spojent s internetem, jsou tim vytvorena roz-


http://www.consumersdigitalrights.org/cms/test_interop_de.php
http://www.consumersdigitalrights.org/cms/test_interop_de.php

hrani, kterd mohou byt pouZita viry, éervy a
tréjskymi koni k proniknut{ do vaseho systému.

DuleZité! Nezapomeite:

Systémy DRM mohou mit vliv na to, jakym
zpusobem budete moci pouzivat zakoupené
digitalni obsahy (hudbu, video, text). Dost
dobre se miiZe stat, Ze souhlasem s cenou a
podminkami, k nimZ vdm budou nabidnuty
obsahy, budete riskovat néktera z omezen.
Néktera z omezenf jsou v§ak mozna neak-
ceptovatelnd ¢i dokonce omezuji vase prava
spotfebitele zakotvend v zdkoné (vice o va-
Sich prévech v kapitole 5). Je proto dulezité
védét, zda byly pouZity systémy DRM, a po-
kud ano, co to znamend vzhledem k DVD
nebo CD, které hodlate zakoupit, nebo
vzhledem k obsahu, ktery chcete stahovat.
V niésledujici kapitole upozornime na néko-
lik indikatort, pomoci nichz budete moci
zjistit, zda byl pouZit systém DRM.

4 Rozpoznani systému
DRM

Nékdy je skute¢né velmi obtiZné zjistit, zda ob-
sah nebo poskytovatel sluzeb pouZziva systém
DRM. RozliSujeme zde mezi dvéma rozdilnymi
situacemi: DRM u hmotného média, tedy nosice

N

CD i DVD, a DRM u obsaht $itenych online.

DRM u CD a DVD

V nékterych zemich zékonodarce zavazuje vy-
robce pouZivajici systém DRM, aby tuto skutec-
nost uvadél. Napriklad v Némecku museji vy-
robci své zakazniky informovat o pouzit{ DRM,
jeho vlastnostech, ndzvu firmy a adrese prav-
nické osoby, kterd je zodpovédnd za pouziti
DRM. Zakonnd povinnost takového oznalovani
pro firmy pracujici se systémy DRM, jako tato
némeckd ustanovent, jsou stéle jesté vyjimkou.
Vétsina evropskych zemi doposud nema speci-
alni predpisy na oznalovani DRM (informace:
ptipadné existuji predpisy na znaceni v souladu
s obecnymi zékony na ochranu spotrebitele, jak

je zminéno v kapitole 5). Ani na trovni EU nee-
xistujf formaln{ ustanoveni na oznafovant sys-
témi DRM.

Presto se dokonce v zemich, v nichZ neplati
7adné specidlni zdkonné predpisy na oznacovan{
systému DRM, mnoz{ vyrobci CD a DVD &i posky-
tovatelé obsahtl online kontrolovanych DRM
dobrovolné rozhodnou takovym ¢&i onakym zpa-
sobem uvést, zda pouzivaji systém DRM ¢i niko-
liv. Jednim z divod je to, Ze soudnf rozsudky
ptredchozich let zvysily tlak na vyrobce CD a
DVD informovat spottebitele o pouZit{ techno-
logie DRM a na to, jaké diisledky to miize mit na
pouzivani vyrobku. Pokud tak neudélaji, mohou
byt vyrobci ¢inéni odpovédnymi za to, Ze CD
nespliiuje ofekdvani spottebitele (podrobnosti
viz kapitola 5). NiZe uvedeme priklady toho, jak
mohou vypadat takové (dobrovolné) iniciativni
znaleni a na co si musite dat pozor pfi koupi CD.

Jestlize naptiklad na zadni strané obalu CD na-
leznete vétu ,, Toto CD je chranéno proti kopiro-
vani.“ vite, Ze byl pouzZit systém DRM. jinym
prikladem je existence nasledujictho loga, kterd

vvvvv 7

jsou v Evropé a Americe stale béZnéjsi:

TM

C

Toto logo bylo navrzeno Mezindrodnim federace
hudebniho primyslu (IFPI - International Federati-
on of the Phonographic Industry ,
http://www.ifpi.org). Podle smérnic IFPI o
oznacovani by vyrobci méli zretelné uvadét, na
kterych p¥istrojich ¢i platformach lze ptislusné
CD bez obtiz{ prehravat resp. na kterych pristro-
jich ¢&i platformdach nikoliv, zda lze CD pouzit na
pocitadi, ktery hardware a software je k prehra-
vani vyZadovan. Vyrobce maji uvadét také dalsi
informace, naptiklad internetovou adresu nebo
telefonni &islo linky hotline. Toto oznaleni IFPI
predstavuje pouze jeden z mnohych pokust o
sjednocenf oznacovani systémua DRM. Vedle
oznacen( IFPI je na trhu celd fada dalSich znace-
ni. Nejbéznéjsi z nich jsou:
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DuleZité! Nezapomeite:

Peclivé zkontrolujte CD a DVD, které kupuje-
te. Do budoucna lze ocekévat, Ze stéle vice
vyrobct CD a DVD bude uvadét, zda pouzili
technologii DRM. Pokud se vdm omezeni ne-
libi, mtiZete se sami rozhodnout, zda CD ne-
bo DVD zakoupite ¢i nikoliv. Jakmile jste vy-
robek jiz zakoupili, mtiZe byt jiz obtizné
Uspésné argumentovat, Ze produkt nespliiu-
je vase ocekavani, obzvlasté pokud jste byli
dopredu primérené informovani etiketou
(vice k tématu v kapitole 5). Méli byste vSak
také védét, Ze mezi advokaty, politiky spo-
trebitelskymi uskupenimi a zéstupci pra-
myslu jesté stale probihd diskuze o tom, kdy
je varovani o DRM adekvatni a dostatecné, a
kdy nikoliv.

Systémy DRM u obsahu online
(stahovani)

Etiketa IFPI plati jen pro CD a DVD, nikoli v§ak
pro hudbu a dalsi obsahy kupované formou sou-
bort online. Tim obtiZnéjsi je pak pti koupi on-
line zjistit, zda byly pouZity systémy DRM. Pfes-
to existuje nékolik indikatort, které vam mohou
pomoci pti zjistovani, zda byl pouZit systém
DRM ¢i nikoliv.

Existuji obchodni modely nabizené vyhradné s
DRM

Sluzby, jeZ nékterou podobu DRM pouZivaji
typicky, jsou sluzby Pay Per View a ptij¢ovan{
filmt online. Také vétSina komerénich sluzeb
nabizejicich stahovan{ hudby z internetu pracu-
je s DRM, naptiklad Real Networks ¢i iTunes. U
dalsich sluzeb lze systémy DRM spiSe predpo-
kladat: nékdejsi Napster dfive poskytoval staho-
van{ hudby zdarma. Nynf pouZivaji nové firmy
na bdzi Napsteru technologii DRM zajistujici
pouziti zakoupeného obsahu pouze v souladu

s licen¢nimi podminkami. Nékdy tito poskytova-
telé sluZeb pouzivaji také loga odkazujici na to,
Ze byl pouZit systém DRM, napt. logo ,,PlaysFor-
Sure* Microsoftu.

Omezeni pouZiti miZe znacit aplikaci DRM
Signdlem existence systému DRM miiZe byt
omezeni moznosti pouZiti souboru jen na uréité
zpusoby (napf. omezeny pocet moznych kopif ¢i
nemoznost zaslani hudebni skladby nékomu
jinému). Dal§{m indikdtorem DRM je skutenost,
Ze soubory zakoupené online 1ze prehravat pou-
ze na urcitych prenosnych prehravacich zatize-
nich (napt. iPod od Apple prehrdvé pouze sklad-
by stazené z iTunes, nikoli v§ak chranéné soubo-
ry jinych poskytovatelti, ani soubory bez DRM).

Ctéte podminky pouZiti

Dobrym zpusobem, jak zjistit vice o systému
DRM, je nahlédnout do podminek pouZiti sluzby
online, které zndme také jako licen¢ni smlouvy
s koncovym uZivatelem (End-User License Agre-
ements - EULA). Pokud je v licenci uvedeno, Ze
smite poridit pouze pét kopif, Ze soubor miZete
prehravat pouze na dvou riznych prehravacich
zaFizenich nebo Ze smite poslouchat pouze ho-
dinu atd., je velmi pravdépodobné, Ze ve hre je



DRM. Dal$im moZnym indikdtorem pouZit{
technologie DRM je informace ve smluvnich
podminkéch o tom, Ze k prehravén{ si musite u
poskytovatele obsahu stdhnout specidlni soft-
ware (player).

PovSimnéte si formatu souboru

Pokud je prislusny soubor ve formatu AAC, je

s nejvétsi pravdépodobnosti zakédovan systé-
mem DRM od Apple zvanym , Fair Play*. Zni-li
ptipona souboru ,,wma“ &i ,,asf", je soubor prav-
dépodobné opatten systémem DRM spolenosti
Microsoft. Operani systém muZete nastavit tak,
aby vzdy zobrazoval i ptipony soubort. Jak toho
dosdhnout u svého operaéniho systému se do-
zvite v souboru ndpovédy. Vyhledavejte klicova
slova jako ,,pfipona souboru® ¢i ,,pfipona jména
souboru®.

5 DRM azakon

Moznd jste jiz slySeli o hudebnich spole¢nos-
tech, které zaZalovaly spottebitele, ktefi obesli
ochranu DRM hudebnich skladeb. Sou¢asné se
lze doslechnout o pripadech, v nichZ pred sou-
dem stoji spotfebitelé Zalujici uzivatele systému
DRM. Casopisy o technice informujf ¢asto o tom,
Ze systémy DRM mohou poru$ovat prava spo-
trebitele. Pravni postaven{ systémii DRM a spo-
trebitele v souvislosti s nim je v mnoha ohledech
nejasné. V této kapitole osvétlime tyto véci a
poskytneme vdm mj. odpovédi na nasledujici
otazky:
o Je nelegalni obchézet ¢i znefunkénit systémy
DRM?
» Madte pravo na potizovani soukromych kopii?
o Jak je chranéno soukromi spottebitele?
e Mohou spotfebitelé pozadovat, aby byl jejich
nosi¢ CD funkéni na kazdém prehravacim za-
tizen{?

Vétsina zdkonnych ustanoveni ma ptivod

v pravu EU. aktualné neexistuji{ zddné specidlni
upravy EU chrénici uZivatele pred obsahy se
systémy DRM ptimo. Ale i obecné autorské och-
ranné pravo a pravo na ochranu spottebitele
muize ponékud prispét k zdkonnému postaveni
spottebiteltl, tak aby mohli své z4jmy branit

proti uzivatelim systémd DRM. Proto se zamé-
Fime na ta ustanovent, kterd jsou zdkonné za-
kotvena v Evropském pravu. Tim vdm mtZeme
poskytnout prvni poukaz na to, jak by mohla
vypadat ustanoveni ve vas{ zemi. Je dtlezité
uvédomit si, Ze smérnice EU obvykle nepropuj-
Cujf spotrebiteli bezprosttedni prava v jeho vlas-
ti. Zavazuji v§ak ndrodniho zakonodérce k im-
plementaci téch zdkond, které evropskd ustano-
veni prevadéji do ndrodniho prava. Zpisob im-
plementace Evropského prava ¢lenskymi staty
EU se muZe v jednotlivych zemich lisit. Pro blizs{
informace k zédkonnému stavu se obracejte se na
svaz na ochranu spotfebitele ve své zemi.

Offline ¢i online: velky rozdil

Z pohledu prava existuje velky rozdil mezi $ite-
nfm obsaht online a offline. Reknéme tedy, Ze
jste si koupili obycejnou tisténou knihu. Po za-
koupeni knihu vlastnite. Co si s ni miZete pocit,
upravuje obecné vlastnické a autorské pravo:
miiZete ji prodat, nékomu ji pljcit nebo z ni
potizovat kopie. Zpravidla v§ak nesmite kopie
prodévat ani je skenovat a vystavovat na inter-
netu. Jak vysvétlime pozdéji, mimo to plati urci-
té predpisy zdkona na ochranu spottebitele také
jen pro hmotné vyrobky a ne pro digitdln{ obsa-
hy stahované z internetu.

Naproti tomu ziskdvate s digitdlnim obsahem
poskytovanym online licenci k tomuto obsahu,
napt. k elektronické knize (eBook). Také zde
plati autorské pravo. Navic miZe byt v ustano-
venich vasi licence, tj. ve vasi smlouvé s posky-
tovatelem sluzby presnéji rozvedeno, co smite ¢i
nesmite délat s obsahem nabytym online. Je-li
kontrolovan systémem DRM, mohou pfistroje
potiebné k ¢etbé elektronické knihy dohlizet na
jeji pouZiti - a dokonce vdm zabranit v urcitych
formach pouZiti, které nejsou v souladu s autor-
skym pravem (viz kapitola 5), jako je nap¥. poti-
zen{ soukromé kopie textu. Co smite ¢i nesmite
délat se souborem, je pfesné popsano v licenci a
nemusi se to shodovat se zdkonnymi privilegii,
kterd by vdm naleZela podle platného autorské-
ho préva. Licence je smlouva mezi vami a posky-
tovatelem sluzby, kterd vdm umoziuje provadét
urcité véci s obsahem zakoupenym online.



Naptiklad méte podle smlouvy s poskytovatelem
sluzby tfeba pravo poslechu hudebni skladby po
dobu jednoho tydne, pravo pofizeni nejvyse péti
kopif skladby, pravo prehravat skladbu pouze ve
trech riznych pristrojich atd. Mezi jiné bézné
ptiklady patti napriklad nemozZnost zaslani sou-
boru elektronickou postou napt. ptiteli, nemoz-
nost prodeje ¢i zdkaz nového mixovani obsahu
atd. Néktera z téchto omezeni snad zachazeji
ptipadné prili§ daleko a moZzna nejsou ani legal-
ni (zékonnost nékterych smluvnich ujednani viz
kapitola 5). KaZzdopadné vZdycky zkontrolujte
»Smluvni podminky* poskytovatel® jako Nap-
ster, iTunes, Realplayer Music Store, Movielink a
dal$ich sluzeb online.

Systémy DRM jsou sice chranény
zakonem, ... ale i spotfebitel je chranén
proti nékterym ustanovenim DRM

Zakaz obchazeni

Tzv. zékaz obchdzeni{ evropské smérnice o au-
torskych pravech zakazuje obchdzet systém
DRM (tzv. ,,hackerstvi“) &i pFitom jiné osobé
napomahat. Zakaz obchazent plati dokonce na
situace, kdy mate dobré divody domnivat se, Ze
mate takové opravnéni, naptiklad protoZe ob-
vykle podle zdkont své zemé smite potizovat
kopie CD, konvertovat obsah do formatu MP3
nebo jej rozsirovat formou vyuky ve skolach,
abychom zminili jen nékteré priklady. Bez ohle-
du na to, jestli méte toto opravnéni i u médif
chrnénych DRM ¢i nikoliv: pokud je obsah chra-
nén systémem DRM, nesmite DRM odstratiovat
ani obchdzet. To plati stejnou mérou i pro obsa-
hy chréanéné DRM, které stahujete z internetu,
napt. hudebni skladby zakoupené v hudebnim
obchodé online. Dale je zakdzédno distribuovat
na komeréni bazi pomocny prostredek umoziu-
jict obchézen{ systému DRM. Definice pomocné-
ho prostfedku je obecné velmi Sirokd a zahrnuje
nejen software, ktery je moZno pouZit k obché-
zeni DRM, nybrz i nabizen{ informaci o zptsobu,
jakym lze obchézet systémy DRM, a také rekla-
mu na takovéto pomocné prostredky ¢i ndvody.

V z4vislosti na zdkonoddarstvi své zemé a tom,
zda systémy obchdzite ke komerénim ¢i sou-
kromym Gcelim, maze rozpéti moznych sankci
sahat od postihu v ob¢anskopravni véci az po

postih ve véci trestni (penéZitd pokuta, trest
odnéti svobody atd.). DlileZité je vSak védét také
to, Ze i nadale panuje velka nejistota a spor

v téchto ustanovenich.

Vase privilegia podle autorského
prava...

Dobrou zpravou je, Ze autorské pravo obvykle
poskytuje jistd pouZitf obsah, aniZ by k nim byl
nutny predchozi souhlas vlastnika prav (vydava-
tel nahrdvek na pevnych nosiéich, filmové stu-
dio, vydavatelstvi atd.). V této kapitole vysvét-
lime tato privilegia. Méjte vSak pochopeni pro
to, Ze tuto souvislost miZeme vysvétlit jen ve
struénosti a nedostaneme se ke v§em pripadnym
otdzkam, které mate. V zavéru této brozury
naleznete odkazy, na nichz maZete ziskat vy-
Cerpévajici informace.

Zékon uznava takzvané vyjimky z autorského
préva vlastnika prav. Tyto vyjimky umoznuji
spottebiteli provadét urcité dkony, které by
jinak predstavovaly poru$eni autorského zako-
na, pokud by je vlastnik prav neschvilil. Ve
vétsiné evropskych zemf plati mj. nasledujici
vyjimky:

¢ vyjimka soukromého kopirovani: MtiZete
poridit jednu zdloZni kopii pro vlastni vy-
zkumné ¢i studijni icely nebo kopii pro svoji
rodinu ¢i dobrého pritele. Kopie smi byt poti-
zena pouze pro nekomeréni Gcely.

¢ Vyjimky pro vzdélavaci a védecké tcely: Po-
kud jste ucitel nebo védec, miZete text, film,
skladbu atd. kopirovat nebo poskytnout jako
materidl k nahlédnuti. Tento ucel smi byt
pouze nekomeréniho charakteru.

e Vyjimky pro Gcely citace: Smite citovat ¢la-
nek, knihu, zpravu, film atd. za ucelem kritiky
¢i recenze préce za urcitych podminek, pokud
tato jiz byla zvefejnéna.

¢ Vyjimky pro parodie: Z textu, pisni, filmi atd.
miiZete citovat za icelem zhotoveni karikatur
nebo parodii.

Vyjimky z autorského prava maji byt ku prospé-
chu spottebitele, nejsou to vsak prava v tom
smyslu, Ze by spottebitelim propujéovaly indi-
vidualizované pravo, které mohou uplatriovat
také bezprosttedné. v disledku toho soudce,



ktery rozhoduje, zda je vyjimka aplikovatelna,
musi navzajem zvazit zajmy osoby profitujici
z vyjimky a exkluzivn{ prdva vlastnika prav.
Proto zde tyto vyjimky z autorského prava na-
zyvéame ,,privilegii®, nikoliv ,,pravy*.

... a jak jsou tato privilegia omezovana
systémy DRM

Problém vSech téchto privilegif tkvi v tom, Ze je
doposud nejasné, jakym zptisobem mohou byt
uplatnéna, jestliZe byl pouZit systém DRM a
nesmf{ byt obchdzen. Odpovéd’ doposud nepo-
skytuje vétsina ndrodnich zdkont ani pravo EU.
Evropské pravo zavazuje jednotlivé zemé jen
velmi vagné k tomu, aby zajistily, Ze spottebitel
bude moci tyto vyjimky skute¢né pouzit i

v ptipadé, byl-li aplikovan systém DRM, blize
vSak neuvadi, jak toho dosdhnout. Jen nékolik
Clenskych statu zavedlo opatfen{ na ochranu
z&jmu spotrebitele u digitalnich obsahtl.

Ve Francii bylo naptiklad diskutovdno o moz-
nych zdkonnych iniciativich k posileni vyjimky
soukromého kopirovani. Némecké autorské
préavo zavazuje vlastnika prav k tomu, aby spo-
trebiteli vloZil do rukou nutnd opattent, diky
nimz spotrebitel bude moci tyto prace pouZit ke
studijnim, parodijnim ¢i ilustranim tcelim a (v
omezené mite) ke kopirovani pro soukromé
Ucely). V Dansku bylo zavedeno smirdf Fizent,
které ma spotrebiteliim pomoci vyuZivat obsahy
vyslovné uvadi, Ze systémy DRM nesméji ome-
zovat poctivé pouziti obsaht. Vlastnici prav

v Portugalsku jsou nabadani k pfijmut{ takovych
opatrent, kterd by to zajistila, spottebitelé se
vSak mohou obracet i na smiréi organ. To je jen
nékolik prikladd. Teprve se ukaze, jak u¢inna
jsou tato opatfen{ v praxi a zda budou nasledo-
vat dal8i zemé, ¢i zda zdkonoddrci v Evropé vy-
pracuji dodate¢né Gpravy, které vyjasnf situaci
spotrebitele.

I kdyZ mate podle zdkonodérstvi své zemé uZi-
vatelska privilegia, mohou byt vase prava zma-
fena smlouvou mezi vadmi a poskytovatelem
sluzby nebo obsahu. Smluvni{ svoboda zahrnuje i
to, Ze je dovoleno prodavat vyrobky s jistymi
omezenimi. Poskytovatel miZe rozhodnout, Ze
tato zakonem definovand privilegia nejsou apli-
kovatelnd. O této otdzce se doposud vede ¢ila

debata. V ptipadé obchodu online byvaji vyse
uvedend kritéria asto taktikajic ,,odkliknuta‘
stisknutim tlacitka ,,Souhlasim“. Proto je tak
dtlezité dtikladné procten{ obchodnich podmi-
nek pred tim, neZ pristoupite ke koupi obsahu,
obzvlasté v pripadé, Ze obsah nakupujete online.

DileZité! Nezapomeite:

Autorské pravo obsahuje vyjimky, které vam
mohou prinést vyhody. Doposud vSak neni
jasné, jak je lze prosadit. Vyrobci a poskyto-
vatelé sluzeb maji prdvo ménit ustanoveni
smluvné, z toho divodu musite obchodn{
podminky bezpodmine¢né dikladné procist.
Pokud s podminkami nesouhlasite, je na vés,
zda je akceptujete ¢i nikoliv. Odmitnuti v§ak
nakonec znamen4, Ze produkt nebudete mo-
ci koupit. To nebude dobra volba v ptipadé,
Ze obsah nenf k dostdn{ nikde jinde. Na po-
vazenou vsak zistava alespon vyrazny sig-
nél smérem k poskytovateli vyrobku ¢i sluz-
by, jestliZe neziskate vyrobek i sluzbu, s niz
nejste spokojeni, coz prece znamend, Ze spo-
trebitelé nejsou ochotni akceptovat nevy-
hodné ¢i restriktivni podminky. Sou¢asné to
pomdha trhu lépe chédpat vase prani a prefe-
rence. To vSak neznamend, Ze jako spottebi-
tel nemuZete prece jen prosadit néktera
prava proti nepoctivému pouzitf systému
DRM. NiZe v textu vysvétlime, jak mizZete
brénit své z4jmy podle zdkona na ochranu
spottebitele.

DRM a zakon na ochranu spotrebitele

Uvod

Zakon na ochranu spottebitele chrani spottebi-

tele pfi uzavirani obchod se stranami, které

prodévaji zboZi nebo sluzby, naptiklad CD nebo
obsahy online. Chran{ spottebitele v riznych
fazich:

e pred koupi: Prodejci jsou povinni poskytnout
urdité informace; nesméji pouzivat zavadéjici
obchodni praktiky.

e pfiuzavirdni smlouvy: Zde plati smluvni pra-
vo.

e po koupi: JestliZe spottebitel obdrzel vyrobek,
je chranén ustanovenimi o vadnych vyrob-




cich a o zdkonu o odpovédnosti vyrobce za
Skody zptisobené vadou vyrobku.

Navic existujf specifické zdvazky, naptiklad
povinnost chrénit soukrom{ zdkaznika.

Povinnost informovat spotrebitele o DRM

Obecny zdkon na ochranu spottebitele popisuje

zevrubné druh informaci, které museji byt spo-

trebiteli poskytnuty. V souvislosti s digitdlnimi
obsahy a systémy DRM museji poskytovatelé
zboZi a sluzeb poskytnout veskeré informace,
které spotrebitel potfebuje pro informované
rozhodnuti. To zahrnuje mimo jiné i nasledujici
informace:

e o skutecnosti, zda je pouZita technologie
DRM;

e zdato znamend, Ze CD, DVD ¢&i sekvence sta-
Zené z internetu lze pouZivat pouze v urcitém
pristroji resp. s uritym software;

e zda lze potizovat kopie ¢i nikoliv;

* zda vyrobek na pocitali spottebitele nainsta-
luje dodatedny software;

e o specifickych softwarovych a hardwarovych
néarocich;

e zda DRM kontroluje chovan{ uZivatele;

e zda existuji omezené doby pouzivani obsahti
online;

* zda lze staZeny obsah vypadlit pouze v uréitém
poctu.

Pokud spottebitel tyto informace zataji - a vy
ucinite rozhodnuti, které byste jinak neucinili,
kdybyste tyto okolnosti byli byvali védéli - mohl
by soud chovéni prodejce posuzovat jako nepti-
pustné,

Nepoctivé smluvni podminky jsou zakazany

Clenské staty EU se majf postarat o narodn{
upravy, které pohliZeji na smluvni ustanoven{
jako na nelestné, pokud zptisobi vyraznou ne-
rovnovahu mezi pravy stran a zavazky vyplyva-
jicimi ze smlouvy. To plati predevsim pro tzv.
»standardn{ smlouvy*, které neponechavaji
Zadny prostor individudlnimu jednani. Bud'to
podminky akceptujete, anebo nemutiZete sluzbu
pouzivat. U témér vech smluv upravujicich
prodej online digitdlnich obsahu se jednd o
standardni smlouvy tohoto typu.

NiZe seznam nékterych podeztelych ustanoveni
ve spottebitelskych smlouvach, které mohou
vést k nerovnovéze ve vztahu mezi vami a po-
skytovatelem sluZeb (seznam je nevyhnutelné
neudplny a nékteré prvky museji byt jesté potvr-
zeny rozsudkem soudu):

e Vyhrada Ze obchodni podminky mohou byt
ménény jednostranné: Tato dolozka o vyhra-
dé byla pouzita naptiklad sluzbou iTunes. Na
jejim zakladé mohla spole¢nost Apple zménit
pocet kopif hudebni nahravky, jesté poté, co
jste ji koupili a stdhli do pocitace.

o Ackoliv nékteré systémy DRM predstavuji
mozné riziko pro vas pocita¢, miZe si proda-
vajici ¢init ndrok na velmi Siroce koncipované
vylouleni odpovédnosti, kterym miZe vylou-
Cit odpovédnost za riizné druhy skod.

e Prodavajic{ mizZe omezit moZnost vetejné
kritiky produktu.

¢ Prodejem produktu mutZe prodavajici kontro-
lovat vaSe chovén{ jako uZivatele.

e Produkt je funkén{ pouze se software a/nebo
hardware poskytnutym timz prodavajicim
nebo poskytovatelem, ktery je prodavajicim
uprednostiiovan.

CD a DVD chranéna DRM, ktera nespliiuji oprav-
néna ocekavani spotiebitele

Zékon na ochranu spotrebitele poslouZil v praxi
jiZ mnohokrate k prosazen{ pravnich narokd
viéi vydavateli nahrdvek na pevnych nosicich.
Jednalo se predevsim o pripady, v nichZ spotte-
bitelé zakoupili nosi¢ CD nebo DVD, ktery neod-
povidal jejich olekavéni, napriklad, protoze

z né&j nemohli poridit kopii pro své rodinné pti-
slusniky ¢i ji ho nemohli poslouchat v prehra-
vaci autoradia. Obecnd uprava podle zdkona na
ochranu spottebitele mluvi o tom, Ze spottebitel
mad jistd opradvnénd oCekavani, kterd musi za-
koupeny produkt spliiovat. Pokud nejsou tato
ocekavani splnéna, je produkt povazovan za
odporujici smlouvé. Opravnéni olekdvat urcité
vlastnosti mize mit rizné davody:

o zpusob, jakym je produkt obvykle pouzZivén,

zpusob, kterym byl produkt ziskan,

dohoda s poskytovatelem (tj. smlouva), anebo
e protoze spotfebitel md urcitd zdkonnd prava,
jako je tomu v pripadé kopirovani pro sou-
kromé ucely.
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JestliZe vyrobek nebo sluzba nesplriuje vase
opravnénd olekdvani, a vy jste o tom nebyli
predem odpovidajicim zptisobem informovéni,
1ze na produkt nahliZet jako na vadny a mate
ptipadné i pravo na vraceni produktu a miZete
pozadovat zpét penize. Co miizete oCekédvat od
CD nebo DVD jako primérené? Tato otdzka nenf
z velké Casti doposud objasnéna. V této véci
padlo jen nemnoho rozsudkii soudu a je$té méné
jich bylo ve véci sluzeb online. Proto zde dopo-
sud nelze stanovit zdsadnfi pravidla. Existujici
rozsudky soudu naznacuji, Ze spottebitelé mo-
hou opravnéné oéekdvat, Ze CD bude moZno
prehréavat ve viech odpovidajicich ptistrojich
vCetné poditali, notebookil a autorddif. Pod-
statné spornéjsi je otazka, zda spottebitelé mo-
hou pravem ocekavat, Ze budou moci poridit
kopii pro své rodinné prislusniky. Aktudlné ne-
pamatuji vSechna ustanoven{ autorského zako-
na ¢lenskych stati na vyjimku pro soukromé
kopie.

Nynf plati ustanoven{ o rozporu se smlouvou ve
vétsiné zem{ pouze pro hmotné vyrobky, jako
jsou CD a DVD, nikoliv vak pro sluzby online,
jako napt. hudbu staZenou z internetu nebo
,Pay TV“. to predstavuje dal$i mezeru v zako-
nech pfi ochrané spotfebitele proti nepoctivé-
mu pouZit{ systémi DRM.

Dulezité! Nezapomeiite:

Povinnost informovat spotfebitele o skute¢-
nosti, Ze plati urcita omezent, pro vés také
znamend, Ze mate mnohem slabs{ zdkladnu
pro argumentaci, pokud tvrdite, Ze vyrobek
neodpovida vasim predstavam, jestliZe jste
byli pfedtim varovéni. Pokud jste byli in-
formovéni o omezenich produktu, nemtizZete
jiz tvrdit, Ze jste neocekavali urcitd omezeni.
Ve sporném pripadé jiz vyrobek neni pova-
Zovan za ,vadny* nebo ,,chybny*, nybrz je

v souladu s podminkami vasi smlouvy

s prodavajicim. Proto je tak duleZité, abyste
peclivé zkontrolovali CD, DVD a smluvni{
podminky sluZeb online.

DRM a odpovédnost vyrobce za Skody zpiisobené
vadou vyrobku

Podle smérnice EU o vadnych vyrobcich by mély
Clenské staty EU garantovat spotfebiteltim urci-
ta prava pro ptipad, Ze utrpf $kodu vadou vy-
robku. Smérnice plati pouze pro hmotné zbozi,
které zptsobi $kodu, jako je CD a DVD. Na vyro-
bek se nahliZ{ jako na vadny, pokud neposkytuje
jistotu, kterou smfi uZivatel ofekévat, pric¢emz
mus{ byt zohlednéna prezentace vyrobku, pou-
Zit{, jez mtiZe spotrebitel pfimérené olekavat, a
okamzik, kdy byl vyrobek uveden do provozu.

Nedavnym ptipadem vadného vyrobku byly
nosi¢e CD prodavané spolecnosti Sony BMG.
Byly vybaveny systémem DRM zvanym XCP.

K poslech takového CD na pocitaci museli uZiva-
telé instalovat software, ktery zptsobil nachyl-
nost jejich systém na virové ndkazy a ostatni
Skodlivy software (malware). P¥ipad se stal své-
toznamy jako ,,skandal Sony Rootkit*.

Pokud bude vas pevny disky nebo prehravac
DVD poskozen pouZitim CD nebo DVD, muZete
nahlésit ndrok na uplatnéni odpovédnosti vy-
robce za $kodu zptisobenou vadou vyrobku.
Smérnice je vSak aplikovatelnd pouze v pripadé,
Ze byly zptisobeny pomérné rozséhlé skody.
Podle smérnice by skoda méla ¢init alespori 500
eur, aby bylo moZné narokovat odpovédnost
vyrobce. Navic poskozeny predmét by mél byt
uréen k soukromému pouZiti resp. soukromé
spotfebé a museli byste ho pouzivat hlavné pro
vlastni soukromou potfebu/spotfebu.

Povinnost respektovat a chranit soukromi spotie-
biteli

Nékteré systémy DRM mohou byt pouzity také
k vypétrani vasich navyka a informaci o vas.

K tomu dochdzi velmi Casto u sluZeb online.
Internetovi obchodnici museji pti zpracovani
vasich osobnich udaji dodrZzovat ustanovent
evropské smérnice o ochrané dat. Osobni udaje
jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osobé, a to o vds. Osob-
nim Gdajem je vase adresa, ¢islo vasi kreditni
karty, ¢islo G¢tu, informace o vécech, které jste
zakoupili, kdy jste je zakoupili a mnoho dalsich
udajt. Prikladem ,,zpracovani“ dat je pofizovani
osobnich udaju, jejich uklddani do paméti a je-
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jich poskytovani tfetim osobdm, naptiklad ji-
nym firmam, které tato data pouzivaji k re-
klamnim G&eltim.

Osobni tdaje mohou byt potizovany a dale pou-
Zivany pouze v pripadé, Ze pro to existuji legi-
timn{ dtivody, naptiklad:

e pokud jste k tomu jednozna¢né udélili sviyj
souhlas;

e je-li zpracovani dat nutné k realizaci smlou-
vy, s niZ jste souhlasili, napf. za ticelem faktu-
race; a

e pokud na to md zpracovavajici nebo treti
osoba legitimni ndrok a tento ndrok nenf
v rozporu se zakladnimi pravy spottebitele.

Hospodarska jednotka, kterd potizuje osobn{

udaje, je dale povinna zarudit nasledujict:

o aby data byla zpracovavana poctivym zptiso-
bem v souladu se zdkonem;

e aby data byla potizovadna k jednozna¢nym a
zékonnym Gleltim a aby se s nimi pFislusnym
zpusobem nakladalo;

« aby data byla relevantni a nebyla nadbyte¢na
ve vztahu k Gcelu, k nému? byla porizena;

o aby data byla presnd a tam kde je to nutné,
aktudlnf;

o aby mél spottebitel k dispozici pfimérena
opatteni umoznujici mu opravit, smazat ¢i
dat zablokovat chybné ddaje o jeho;

o aby data identifikujic{ jednotlivou osobu ne-
mohla byt uchovavana na dobu dels{ nez nut-
nou.

Obecné mate pravo dozvédét se identitu osoby
zodpovédné za potizovani dat, Glel zpracovani
vaSich dat jakoZ i veskeré dalsi informace po-
trebné k tomu, aby bylo zaruceno poctivé zpra-
covani vasich osobnich tdaji. Méte také pravo
kdykoliv nesouhlasit se zpracovanim vasich
osobnich Gdajii za ucelem primého marketingu.

Pokud si nejste jisti, miiZze vdm pomoci, jestlize
ovérite ,,ustanoveni o ochrané dat* resp. ,,poli-
tiku ochrany dat“ na webové strance. Kazdo-
padné méte pravo pozadovat po poskytovateli
obsahti informace o osobnich tdajich a jejich
zpracovani a tyto od néj obdrZet. Mate-li pode-
zteni, Ze s vasimi osobnimi udaji se nenaklada
priméfenym zpiisobem, doporucujeme vam

kontaktovat osobu povérenou ochranou udajti
na narodni drovni.

Seznam osob povérenych ochranou dat na na-
rodni drovni naleznete zde:
http://ec.europa.eu/justice_home/fsj/privacy/i
ndex.htm

Dalsi informace k tomuto tématu viz téz:
http://www.consumersinternational.org/

Tak, néjaka prava sice mate ... ale co
ted' s nimi?

Zcela obecné: Pokud méte potize s CD nebo DVD
v dtsledku systému DRM, méli byste svoji stiz-
nost prednést nejdrive prodavajicimu, u néhoz
jste vyrobek zakoupili. Casto existuje urcita
lhita, 7 nebo 14 dni, v jejimZ rdmci mazZete vy-
robek vratit a poZadovat vraceni kupni ceny
nebo poskytnuti penézni poukazky. Nejlepsi je
tato ustanoveni ovérit pred koupi vyrobku. Po
zakoupeni by odpovidajici informace urcité
mély byt uvedeny na tctence, fakture ¢i v ob-
chodnich podminkach. Pro obsahy poskytované
sluZbami ke staZenf online neexistuji srovnatel-
na ustanovend.

Podle toho, ve které zemi Zijete, mate u obsahii
offline a online moZnost obrétit se na nezavisly
smiréf organ. - nebo primo na soud. Nezavislé
smirdi existujf napiiklad ve Svédsku a Dansku.
Pro dal$i informace se prosim obracejte na na-
rodnf organizaci na ochranu spottebitele.

V nékterych pripadech je vase organizace na
ochranu spotfebitele dokonce schopna a ochot-
na zastupovat vas pripad pred soudem nebo
jinym Gfadem (Upozornént: na tuto procesné-
pravni mozZnost nepamatuji v§echny zemég).
Spotrebitelské organizace ve Francii zastupova-
ly napriklad spottebitele, ktet{ zakoupili CD, jez
nebylo mozno kopirovat ani poslouchat v pre-
hrévaci autorddia. Také v Némecku a Norsku
sméji organizace na ochranu spottebitele zastu-
povat kolektivni zdjmy spotrebitelii pred sou-
dem. Ve Velké Britanii apelovaly spottebitelské
organizace u narodniho Gfadu na ochranu hos-
podéarské soutéZe, protoze iTunes spoleénosti
Apple nabizel skladby ve Velké Britdnii drdz nez
v ostatnich evropskych zemich. Ve Spojenych
statech se zdstupci z4jmu spottebitelt (v tomto
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pripadé mj. Electronic Frontier Foundation)

s uspéchem zasadili proti dotérné technologii
XCP spolecnosti BMG. Byli hnacim motorem pro
slib spole¢nosti Sony, Ze jiz nebude tuto techno-
logii pouzivat a odskodni spottebitele za zakou-
pené nosice CD se systémem XCP.
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6 Kontrolni seznam

Na co tteba dbét pri koupi (seznamy nejsou konecné):

CD nebo DVD

Obsah online (stahovani)

Kde ziskat duleZi-
té informace?

O Etikety a udaje o ochrané proti kopiro-
van{ uvnitf vyrobku nebo na ném (viz
kapitola 4); tzv. ,,proklikdvaci“ licence
nebo licence ,,Shrink Wrap*, které mu-
site pFijmout v pribéhu instalaéniho
procesu. Licence ,,Shrink Wrap* je ta-
kovy druh licence, jejiz obsah je pri-
stupny teprve po otevren{ vyrobku.

O Priwvodni obchodn{ podminky, které
jsou umistény nékde na webové stran-
ce poskytovatele, anebo se (vice & mé-
né viditeln& / jednozna¢né) objevi
v prabéhu instalaéniho procesu & kou-
pé (,,proklikdvaci“ licence nebo licence
,Shrink Wrap*).

Omezeni pouZiti

O Smi byt viibec potizovany kopie (napt.
zélozni kopie)?

O Existuji omezeni poctu kopii, které smi
byt potizeny?

[0 MZete obsahy CD/DVD konvertovat
do jinych formata, naptiklad do soubo-
rit MP3?

O Existuji omezeni zptsobi poslechu,
sledovan{ nebo éetby vyrobku (jsou na-
priklad tyto dkony a ¢innosti omezeny
na urcitou dobu nebo uréity pocet pou-
zitf)?

O Smi byt obsah vyménovan, poskytovdn
nebo proddvén déle? Pokud ano, za ja-
kych podminek?

O Existuji omezeni pouZiti software?

O Smi byt viibec potizovany kopie (napt.
zélozni kopie)?

O Existuji omezeni po¢tu kopii?

0 Mohou byt soubory prevadény do ji-
nych formata, napt. do nechrdnénych
soubortl formatu MP3?

[0 Je moZné prenést obsah na CD nebo na
pevny disk?

[0 Lze nahrdvat tzv. streamingové obsa-
hy? (streamingové obsahy se do pocita-
e neuklddajf trvale)

O Existuji omezeni zptsob poslechu,
sledovéni nebo Zetby vyrobku (jsou na-
priklad tyto dkony a ¢innosti omezeny
na urcitou dobu nebo urcity pocet pou-
zitf)?

O Smi byt obsah vyméniovéan, poskytovan
nebo proddvan dale? Pokud ano, za ja-
kych podminek?

Kompatibilita

O Je pouziti omezeno specidlnimi prehra-
vacimi zafizenimi (ptehrdvale CD, po-
&itag, notebook, autoradio atd.)?

O Existuji omezen{ druhu prehravactho
zatizeni, ktery smi byt pouZit
k prehrdvani obsahu (urdity software,
prenosny prehravac, elektronicka Cteci
zat{zen{ atd.)?

O smi byt ziskany obsah prendsSen do
jinych zatizeni?

O Existuje omezeni potu povolenych
prenosi?

Geograficka
omezeni

O Lze specifické nosice CD nebo DVD
pouzivat pouze na urcitych mistech ¢&i
v urditych zemich (takzvané oblastn{
kédovéni)?

O Lze specificky obsah pouZivat pouze na
urcitych mistech ¢&i v urcitych zemich ?

Mimoradné soft-
warové naroky

[ Je tfeba stahovat nebo instalovat doda-
te¢ny software?

O Je po instalaci k dispozici také deinsta-
la¢ni program?

[ Je tfeba stahovat nebo instalovat doda-
te¢ny software?

O Je po instalaci k dispozici také deinsta-
la¢ni program?

Odpovédnost

O PoZaduje prodavajici omezen{ ¢i vylou-
¢eni odpovédnosti?

O Pokud ano: Pro které pripady (8kody na

O PoZaduje prodavajici omezen{ ¢i vylou-
¢eni odpovédnosti?

O Pokud ano: Pro které pripady (8kody na
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vaSem majetku, ztrata dat, chybné vaSem majetku, ztrata dat, chybné
funkce, selhdni softwaru)? funkce, selhdni softwaru)?

Politika ochrany | O Je pouZivani obsahu sledovdno? Pokud | O Je pouZivan{ obsahu sledovdno? Pokud

dat ano, které osobni udaje jsou z{skdvany? ano, které osobni udaje jsou ziskdvany?
Za jakym ucelem a kym jsou osobni Za jakym ucelem a kym jsou osobni
udaje potizovany? udaje potizovany?

O Jsou va$e osobni udaje proddvany nebo | O Jsou vaSe osobni idaje prodavany nebo
poskytovény tfetim osobdm, i vyuZi- poskytovény tfetim osobdm, ¢i vyuZi-
vany jinym zpisobem? vany jinym zpisobem?

Zmény smlouvy | O O Vyhrazuje si prodavajici pravo prova-
dét jednostranné zmény svych ob-
chodnich podminek?

Aplikovatelné O O Jsou uvadény informace o aplikovatel-

pravo ném pravu a soudn{ prislusnosti?

[0 Nachazi se pFislusny soud ve vas{ zemi?

Omezovani svo- | O Lze vyjad¥it veFejnou kritiku sluzby?

body projevu

hd | b & yd
Uzitecne odkazy

,What every citizen should know about DRM* (anglicky) Public Knowledge,
http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf

A User‘s guide to DRM in online music* (anglicky) Electronic Frontier Foundation,
http://www.eff.org/IP/DRM/guide/

Dals{ informace o DRM, autorskych pravech a spottebitelich naleznete zde (anglicky):

BEUC - European Consumers’ Organisation: "Consumers Digital Rights” Initiative”
http://www.consumersdigitalrights.org

BEUC - European Consumers’ Organisation: "Interoperability between online music stores and por-
table players”,
http://www.consumersdigitalrights.org/cms/test_interop_en.php

Campaign for Digital Rights:

http://ukcdr.org/

Consumers International: 5 Steps to protecting your privacy online”,
http://www.consumersinternational.org/

European law:

http://europa.eu.int/eur-lex/lex/en/index.htm

Euro-copyrights:

http://www.euro-copyrights.org/

European Commission Data Protection Page:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm

European Consumer Law Group: "Copyright law and consumer protection”,
http://www.ivir.nl/publications/other/copyrightlawconsumerprotection.pdf
EFF - Electronic Frontier Foundation: ”A User’s Guide to DRM in Online Music”,
http://www.eff.org/IP/DRM/guide/
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* FreeCultureNYU:
http://wiki.freeculturenyu.org/wiki/index.php?title=DRM

e IFPI (recording industry association):
http://www.ifpi.org/

e INDICARE Project:
http://www.indicare.org/

Dals${ informace o EULA naleznete v:.

e EFF - Electronic Frontier Foundation: "Dangerous Terms, A User's Guide to EULA's” (anglicky),
http://www.eff.org/wp/eula.php

Dal${ informace o pouZivan{ a prosazovani zékona na ochranu spottebitele proti nepfimérenému pou-
Zit{ systémd DRM naleznete zde:

o M. Schaub: ”A breakdown of consumer protection law in the light of digital products” (anglicky), in:
INDICARE Monitor, Vol. 2, No. 5, 29.07.2006,
http://www.indicare.org/tiki-read_article.php?articleld=123

Spottebitelské organizace:

 SdruZeni Obrany Spottebitelt,
http://www.spotrebitele.info/
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