Przewodnik dla konsumentow
odnosnie systemu zabezpieczen
majacych przeciwdziata¢ uzywaniu
danych cyfrowych

.\
\ f o b =->?‘.h*h\
| (G)

Digital Rights Management (DRM) -
Jakies$ dziatania uboczne?

Na co nalezy zwraca¢ uwage przy zakupie ptyt CD, DVD
oraz tekstow Online, muzyki lub filméw na video

» INDICARE Publikacja projektu INDICARE
http://www.indicare.org




0 przewodniku

Przewodnik ten zostal zostal przygotowany przez
Margreet Groenenboom i dr Natali Helberger,
obydwie z IViR. Sg w nim zawarte artykuly dr Car-
sten Orwat z FZK-ITAS, dr Martien Schaub, Molen-
graaff Institut, Utrecht i Mathias Spielkamp, iRi-
ghts.info. Przewodnik ten bazuje na wynikach
projektu INDICARE. Pierwotnie zostal napisany w
jezyku angielskim, po czym ttumaczenie na jezyk
niemiecki, szwedzki, grecki, wegierski, francuski,
wihoski, polski i czeski zlecono firmie proverb oHG,
Stuttgart. Komentarze do przewodnika mogg zo-
staé przestane do dr Natali Helberger (helber-
ger@ivir.nl) lub do koordynatora projektu dr Car-
sten Orwat (orwat@itas.fzk.de). Na naszej stronie
internetowej istnieje mozliwo$¢ publikowania
paristwa komentarzy.
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http://www.indicare.org/consumer-guide/

O INDICARE

INDICARE to ,,Informed Dialogue about Consumer
Acceptability of DRM Solutions in Europe” i ozna-
cza fachowy dialog o akceptacji rozwigzati DRM dla
konsumentéw w Europie. Dzieki swoim badaniom
oraz dialogowi z zainteresowanymi grupami z
przemystu oraz innymi zainteresowanymi grupa-
mi, projekt INDICARE nabyt do$wiadczenie i wie-
dze w duzym zakresie. Dialog wspierata przede
wszystkim fachowa gazeta (peer-reviewed) Online,
miedzynarodowe spotkania robocze ekspertéw,
wywiady oraz dwie duze ankiety przeprowadzone
wérdd konsumentdéw. Projekt INDICARE przepro-
wadzajg nastepujacy partnerzy:

e Forschungszentrum Karlsruhe (Centrum Ba-
dawcze Karlsruhe), Institut fiir Technikfolge-
nabschitzung und Systemanalyse (FZK-ITAS)
(Instytut ocen skutkéw techniki i analizy syste-
méw), Projektkoordination (Grupa koordynuja-
ca projekt),

o Institute for Information Law (IViR), University
of Amsterdam,

e Berlecon Research GmbH, Berlin,

e SEARCH Laboratory Uniwersytetu Budapeskiego
dla Technologii i Ekonomii

Wykluczenie odpowiedzialnosci

Niniejsza publikacja jest wynikiem projektu INDI-
CARE. INDICARE jest wspierany finansowo przez
Komisje Europejska, Dyrekcje Generalng Spdtki
Informacyjnej, jako przedsiewziecie towarzyszace

w ramach programu eContent (Ref. EDC - 53042
INDICARE/28609). Publikacja ta nie odzwierciedla
oficjalnych pogladéw Komisji Europejskiej. Projekt
INDICARE jest w swoich pogladach i opiniach nie-
zalezny od Komisji Europejskiej, a opinie oraz
wszelkie zalecenia zamieszczone tutaj, sg podane
przez autoréw. Komisja Europejska oraz autorzy
nie przejmuja zadnej odpowiedzialnosci za dziata-
nia podjete na podstawie informacji zawartych w
niniejszej publikacji oraz ich skutki.

Dokument ten zawiera linki do innych stron inter-
netowych w ramach serwisu dla czytelnika. Auto-
rzy tego dokumentu nie sg odpowiedzialni ani za
dyspozycyjno$¢ ani za tres¢ tych dodatkowych
stron i nie przejmuja réwniez odpowiedzialno$ci
za produkty opisane lub oferowane, ustugi i infor-
macje umieszczone na tych obcych stronach in-
ternetowych,

Prawa autorskie

Opublikowanie to jest chronione prawami autor-
skimi i posiada licencje Creative Commons. Oso-
bom trzecim wolno tylko wtedy powielaé, rozpo-
wszechniaé, wystawiaé i publicznie przedstawia¢
calo$é niniejszego przewodnika jezeli a) zostana
wymienieni autorzy oraz b) bedzie to miato miej-
sce wylgcznie nie w celach dziatalno$ci zarobko-
wej. Autorzy zastrzegaja sobie prawo do pisania
opracowan opartych na tym przewodniku lub jego
czesci (Creative Commons Attribution - Non-Com-
mercial - NoDerivs 2.5 licencje; odno$nie dalszych
informacji patrz
http://creativecommons.org/licenses/by-nc-
nd/2.5).
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Stowo wstepne

Dawno, dawno temu, w czasach przed wynale-
zieniem technologii cyfrowej, kupowanie muzy-
ki i innych materiatéw audio-wizualnych, byto
bardzo proste. Kupowalismy plyty gramofonowe
lub kasety, posiadali$my je, mogli§my je odtwa-
rzaé przy pomocy wszystkich urzadzen graja-
cych i mogli$my je wypozyczaé, daé w prezencie
lub nawet sprzedaé. Moglismy je réwniez ko-
piowad, jednakze niezbyt dobrze.

Nasze prawa konsumenta byty wzglednie jedno-
znaczne i czesto moglismy sie na nie powotal.

Nowe, cyfrowe no$niki danych jak ptyty CD,
DVD i inne media zapisujace w pamieci, daja sie
bardzo tatwo skopiowaé - i w tym tkwi istota
problemu. Posiadacze praw autorskich, artysci i
autorzy nie otrzymujg wystarczajacego honora-
rium, jezeli ich dzieta sg kopiowane bez ograni-
czeti i kopiujacym wolno je sprzedawal.

Sg konieczne nowe przepisy i systemy regulacji,
aby chroni¢ dzieta w ich cyfrowym otoczeniu.
Nalezy wiec podjaé ograniczenia w sposobie
uzytkowania cyfrowego materiatu. Doktadnie to
czyni system zabezpieczen, majacy przeciwdzia-
ta¢ uzywaniu danych cyfrowych, czyli Digital
Rights Management (DRM), jak opisano w ni-
niejszym przewodniku.

Konsumenci, ktérzy ptaca za cyfrowe dzieta,
maja jednakze i prawa lub powinni je przynajm-
niej miel. Jak przedstawia niniejsza publikacja,
konsumenci posiadajg faktycznie niestety bar-
dzo mato praw w otoczeniu cyfrowym, a nawet i
te prawa sa zagrozone przez rozwdj DRM. Kon-
sument jest wcigz bombardowany przez prze-
myst i polityke informacjami, w ktérych méwi
mu sie, czego NIE WOLNO mu czyni¢ Online. Do
rzadko$ci nalezg wzmianki, w ktérych informuje
sie konsumenta, co wolno mu czynié¢ Online.

Przewodnik ten jest pomocnym Zrédtem dla
waznych informacji o DRM, ktéry obecnie zy-
skuje coraz wiekszy wptyw na wszystkich kon-
sumentéw. Poczyniono dobry pierwszy krok -
konsumenci powinni wiedzieé, co dzieje sie

wokét nich. Mam nadzieje, ze przewodnik ten
zacheci konsumentéw do zazadania od polityki i
przemystu pakietu z cyfrowymi prawami dla
uzytkownika. Chcemy prawidtowej réwnowagi
miedzy prawami wiascicieli tresci (Content Hol-
ders) a prawami konsumentéw. Jeste§my obec-
nie bardzo odlegli od tego, aby te réwnowage
osiggna¢ i obecnie istnieja potezne sity, ktére
pracuja w przeciwnym kierunku.

Prosimy wyciggna¢ wlasne wnioski z niniejszego
przewodnika i da¢ wyraz swojemu zdaniu.

Jim Murray
Dyrektor,

BEUC, Europejski Zwigzek Konsumentéw
http://www.consumersdigitalrights.org/



1 Wstep

Niedawno we wiadomo$ciach:

“Koniec z prywatnym kopiowaniem”

Firma Sony BMG wydata kilka wybranych ptyt
CD wyposazonych w DRM, ktéry powoduje, ze
uzytkownik moze sporzadzié tylko trzy kopie z
plyty CD. Dalszym przyktadem ograniczeti pry-
watnego kopiowania sg warunki korzystania z
muzycznego serwisu pobierania zdalnego Nap-
ster: konsumentowi wolno kazdg zakupiong
piosenke tylko siedem razy uzy¢ jako czesci
dowolnie odtwarzanej listy z piosenkami pro-
gramujac zawarto$¢ pamieci PROM.

Patrz: Mark Russinovich: Sony, Rootkits and
Digital Rights Management Gone Too Far,
31.10.2005, http://www.sysinternals.com

“Plyty CD, ktore nie daja sie odtworzy¢”
Uzytkownik we Francji kupit ptyte CD firmy EMI,
jednego z najwiekszych wydawnictw muzycz-
nych. W domu stwierdzit, ze nie moze odtwo-
rzy¢ tej ptyty na swoim komputerze oraz na
odtwarzaczu do ptyt CD w samochodzie. Jak
dowiedziat sie pézniej od przyjaciela, byto to
skutkiem elektronicznej technologii zabezpie-
czenia przed kopiowaniem, tak zwanego syste-
mu zabezpieczeti majgcego przeciwdziataé uzy-
waniu danych cyfrowych (system DRM), co EMI
zastosowato na plycie CD.

Patrz: Natali Helberger: Thou shalt not mislead
thy customer! INDICARE Monitor, Vol. 2, No. 9,
25.2.2005, http://www.indicare.org

“Plyty CD, instalujace niepozadane oprogramowa-
nie na komputerach uzytkownikéw”

W 2005 roku firma Sony BMG wydata nowa
technologie DRM (XCP), ktéra bez wiedzy uzyt-
kownikéw instalowata oprogramowanie na
komputerach uzytkownikéw, aby kontrolowac i
obserwowaé, w jaki sposéb uzytkownicy korzy-
staja z muzyki firmy Sony. Wiecej o tak zwanym
skandalu ,,Sony Rootkit” w: Electronic Frontier
Foundation (EFF): Sony BMG Litigation Info,
http://www.eff.org

“Zagrozenie sfery prywatnej”

Jedno z najwiekszych skarg wysunietych prze-
ciwko firmie Sony BMG XCP-DRM polegato na
tym, ze oprogramowanie zbierato informacje o
tym, kiedy, jak czesto i jakie piosenki stuchali
konsumenci, przekazujac te informacje do Sony
BMG.

Patrz: Electronic Frontier Foundation (EFF):
Sony BMG Litigation Info, http://www.eff.org

“DRM zagraza bezpieczeistwu komputera”

Filmy DVD wydanego w Niemczech filmu ,,Mr. &
Mrs. Smith” zawieraly tak zwana technologie
,Alpha-DVD”. Konsumenci, ktérzy prébowali
odtworzy¢ ptyte CD na swoim komputerze, mé-
wili o zatamaniach systemu, nieprawidtowych
funkcjach ich programatora DVD - nawet pod-
czas zapisu innych DVD niz kopie zabezpieczaja-
ce - lub nawet o catkowitych awariach progra-
matora DVD.

Patrz: Heise News: Sicherheitsliicke durch Ki-
nowelt-Kopiersperre, 13.2.2006,
http://www.heise.de

»Konsumenci, kupujacy od duzych oferentow Onli-
ne pobierang zdalnie muzyke, siedza w potrza-
sku...”

Do tego wniosku doszta Europejska Organizacja
Konsumencka BEUC na podstawie przeprowa-
dzonego Badania. Badanie to potwierdza, ze
pobierang muzyka z MSN Music UK nie mozna
odtwarzaé na walkmanie Sony Network lub
Apple iPod.

Patrz: BEUC: Tests. Survey on Interoperability,
2005, http://www.consumersdigitalrights.org

Sa to tylko przyktady, kiedy to uzytkownicy
zakupili z internetu cyfrowe tresci (Content) w
formie ptyty CD, DVD lub w formie muzyki, tek-
stu czy video pobierajac ja zdalnie i nagle napo-
tkali na nieoczekiwane problemy przy korzysta-
niu z tresci. Prawdopodobnie powodem tych
probleméw jest zastosowanie tak zwanych ,,sys-
temdw zabezpieczenia przed kopiowaniem” lub
,Systemu zabezpieczeri, majacych przeciwdzia-
ta¢ uzywaniu danych cyfrowych (DRM)” w przy-
padku DVD, CD lub ustug Online.

W niniejszym przewodniku o DRM dowiecie sie
Panistwo wiecej na nastepujace tematy:



e Cotojest DRM?

e Jak oddzialywuja systemy DRM na korzysta-
nie z cyfrowych tresci?

e Po czym rozpoznacie Paristwo, Ze zostal za-
stosowany system DRM?

o W jaki sposdb system DRM jest ustawowo
chroniony?

o Jakie macie Pafistwo prawa bedac konsumen-
tem w zwiazku z systemami DRM?

A na koniec podamy Panistwu liste sprawdzajaca,
ktéra pomoze Panistwu chronié sie przed nie-
przyjemnymi niespodziankami.

Poniewaz dostepnos$¢ tych wtasnie informacji
jest ograniczona, koncentrujemy sie tutaj na
potencjalnych ryzykach i efektach ubocznych
DRM. Nie chemy sugerowad, ze DRM jest w jaki-
kolwiek sposéb niekorzystny dla odbiorcéw. Pod
warunkiem, ze przy zastosowaniu DRM brane sa
pod uwage réwniez interesy odbiorcéw., moze
on stanowi¢ podstawe dla réznorodnosci no-
wych, atrakcyjnych dla odbiorcéw ustug. Jezeli
chcg panistwo dowiedziel sie wiecej o potencjale
DRM, polecamy przeczytanie Przewodnika po
Serwerze DRM (http://www.indicare.org/user-
guide/). W nim zostaly przedstawione rézne
funkcje DRM oraz jak mozna przy jego urzyciu
oferowaé nowe, przyjazne odbiorcom produkty i
uslugi.

2 Co to jest system
zabezpieczen majacych
przeciwdziata¢ uzywaniu
danych cyfrowych (DRM)?

Czym jest i gdzie jest stosowany

Cyfrowe systemy zabezpieczen majace przeciw-
dziataé uzywaniu danych cyfrowych (systemy
DRM) uzywane sg po to, aby sterowa¢ korzysta-
niem z cyfrowych tresci oraz chronié tresci cy-
frowe przed niepowotanym uzyciem. Istnieje
wiele réznych rodzajéw systeméw DRM. Sg one
zaréwno integrowane w mediach fizycznych
(tzn. w ptytach CD lub w DVD) jak i w treéciach

rozpowszechnionych Online np. w plikach mu-

zycznych, E-Books (ksigzkach elektronicznych),

tekstach, obrazach, lub tez w Video-on-Demand

(video na zgdanie). Rozpowszechnianie ,,Online”

tre$ci moze mie¢ miejsce przez Internet, inte-

raktywne sieci telewizyjne oraz na drodze mo-
bilnej komunikacji. A to niektére przyktady
ustug i produktéw stosujacych DRM:

¢ plyty CD lub DVD z elektronicznym zabez-
pieczeniem przed kopiowaniem;

e ustugi Online, za pomoca ktérych mozna po-
biera¢ zdalnie piosenki, video, caty albumy
lub elektroniczne ksigzki, np. iTunes, Real-
Player Music Store, Ciando, Movielink, Movie-
fone;

e DVD, ktéra moze by¢ odtwarzana wylgcznie w
okreslonych krajach, ale nie w innych kra-
jach;

o Pay-per-View (zaplata za obejrzenie) lub Vi-
deo-on-Demand (video na zadanie).

Za zabezpieczenie przed skopiowaniem na ply-
cie CD lub DVD (tzn. na tzw. mediach offline)
uwaza sie przyktadowo zaréwno DRM jak i me-
tody zaszyfrowania, stosowane przez interne-
towe sklepy muzyczne (tzw. media Online). Jed-
nocze$nie moze sie zdarzy¢, ze w pewnym okre-
$lonym formacie zdalnie pobierany przebdj, np.
w formacie Windows Media-Format, nie moze
zostaé odtworzony na dowolnym odtwarzaczu,
np. na Apple iPod. Szczegdlnie w zwigzku z me-
diami Online, DRM stosuje sie zwykle w pota-
czeniu z umowami. Tutaj zadaniem systemdéw
DRM jest przeforsowanie postanowien umow-
nych w zakresie mozliwo$ci korzystania (wiecej
na ten temat w rozdziale 5).

DRM stosuje rézne techniki sterownia i kontroli

korzystania z cyfrowych tresci, gtéwnie zaszy-

frowanie, oznakowanie lub selekcyjna niekom-
patybilnos¢:

e zaszyfrowanie (Encryption): uzytkownicy
moga uzyskaé dostep do zaszyfrowanych in-
formacji tylko przy pomocy klucza. Klucz ten
zawarty jest czesto w stosowanym oprogra-
mowaniu lub oprzyrzgdowaniu, koniecznym
w uzyskaniu dostepu. Przyktadem jest odt-
warzacz DVD: zawiera on klucz do odtwarza-
nia DVD.



 oznakowanie (Marking): w celu przekazania
informacji o tresci, a wiec np. o tym, czy plik
jest zabezpieczony przed kopiowaniem, kto
jest wlascicielem praw i jakie rodzaje korzys-
tania sg dozwolone, pliki oznaczone sg przez
wiasciciela praw przed ich sprzedaza.

o selektywna niekompatybilno$¢é (Selective In-
compatibility): polega na kodowaniu przez
producenta na przyktad btedéw w tresci plyty
CD i prébie zadecydowania o tym, czy mozna
ja odtwarzaé na komputerze, w radioodtwar-
zaczu samochodowym, urzadzeniu no$nym,
telefonie komérkowym itp.

Czy DRM jest blogostawienstwem czy
ztem?

Systemy DRM mogg mie¢ dla Pafistwa bedgcymi
jednocze$nie konsumentami pozytywne lub
negatywne skutki. Jak wskazuja wyzej wymie-
nione przyktady, systemy DRM stosowane sa w
catym rzedzie nowych ustug - z czego niektére
nie bylyby moze wcale oferowane bez DRM.
Nowe modele sprzedazy i ustalania cen jak
przyktadowo iTunes, pozwalajg na zakupienie
tylko okreslonego ulubionego przeboju z ptyty
CD i nie jest sie zmuszonym do zakupu calej
plyty CD. Dalszym przyktadem jest ustuga Online
Movielink, ktéry Panistwu pozwala do pobrania i
obejrzenia filmu przez pewien okreslony czas. Z
innej strony, jak wyja$nimy w rozdziale 3, DRM
ogranicza réwniez mozliwosci sposobu korzy-
stania z tresci, a réwniez wolno$¢ zakupu tresci
od réznych oferentéw. DRM moze nawet popasé
w konlflikt z Patistwa sfera prywatna, Paistwa
wiasnoscia lub bezpieczefistwem Patistwa kom-
putera. Tego typu ograniczenia mogg w niekté-
rych przypadkach popas¢ w konflikt z ustawowo
ugruntowanymi w ustawie prawami i interesami
konsumenta. W tym przypadku konsumenci
moga wkroczy¢ na droge prawna. Te mozliwosé
wyjasniono w rozdziale 5.

3 W jaki sposob systemy
DRM ograniczaja Panstwa
mozliwosci korzystania z
tresci cyfrowych

Oferenci cyfrowych tresci wyposazonych w
systemy DRM maja wiele mozliwosci, aby bardzo
doktadnie ustali¢, co wolno Patistwu czynic z
tresciami a czego nie.

DRM moze ograniczaé Paristwa wolny wybér o
tym, jakie tresci chca Paristwo stuchaé, czytaé
lub oglada¢, gdzie i w jaki sposéb

0d pojawienia sie systeméw DRM coraz bardziej
zostaje ograniczona wolnos¢ korzystania z elek-
tronicznych tresci w dowolny sposéb. W przy-
padku plikéw chronionych przez DRM nie mo-
zecie Paristwo rypowacé plyty CD, aby prze-
ksztalcié tytuly na inny format (np. format
MP3), skopiowaé ptyty CD lub odtworzy¢ jej w
swoim radiu samochodowym lub na kompute-
rze. Niektdre pliki zaszyfrowywane sg wytacznie
przez oprzyrzadowanie okreslonego operatora,
podczas gdy w przypadku innych plikéw uzyto
$rodkéw stuzacych ograniczeniu iloci mozli-
wych kopii. Pliki moga réwniez zawiera¢ elek-
troniczng date uptywu waznosci, co oznacza, ze
po uptywie ustalonego terminu nie mozna uzy¢
pliku. Mozecie Panistwo na przyktad obejrzeé
film kupiony Online tylko w obrebie wyznaczo-
nego okresu czasu jakim sg 24 godziny. Dalszym
przyktadem jest umowa z oferentem ustugi,
ktéry nie zezwala Paristwu na sporzgdzanie
kopii zabezpieczajacych; systemy DRM zapobie-
gaja funkcjonowaniu ich, co grozi Paristwu utra-
ta kolekgji plikéw muzycznych, jezeli bedziecie
Patistwo prébowaé przestawié sie na nowy
komputer lub nowe urzadzenie odtwarzajgce
media. Ten tak zwany ,,Forward Lock” zapobiega
réwniez dalszej sprzedazy Panstwa plikdw, jak
jest to w zwyczaju w przypadku uzywanych
ksigzek, ptyt CD, DVD itp.

Dalszym aspektem tego zagadnienia jest kompa-
tybilno$¢ miedzy zdalnie pobieranymi plikami a
Panstwa oprzyrzadowaniem i oprogramowa-



niem. Przeprowadzony niedawno przez Euro-

pejska Organizacje Konsumencka BEUC test

wykazal nastepujace wyniki:

o w wiekszos$ci przypadkéw odtwarzanie po-
branych zdalnie plikéw muzycznych w okre-
slonym formacie na urzadzeniach, ktére nie
sa wyprodukowane dla innego formatu, jest
niemozliwe a przynajmniej bardzo ktopo-
tliwe;

o wiele firm ustugowych, pozwalajacych na
pobranie zdalne (download) i sprzedajacych
muzyke czesto tylko w jednym formacie pli-
ku, moze decydowa¢, na jakich urzadzeniach
pliki muzyczne dajg sie odtworzy¢.

Oznacza to na przyklad, ze pobrany zdalnie plik
muzyczny w okre$lonym formacie (np. w Win-
dows Media Audio, format WMA) nie daje sie
ewentualnie odtworzy¢ na wszystkich Pafistwa
urzadzeniach. Z reguly nie jest tez mozliwe
przeksztalcenie formatu bezposrednio w inny,
co oznacza, ze przyktadowo pliki WMA nie moga
zostaé bezposrednio przeksztatcone w uzywany
przez Apple iPod format AAC (Advanced Audio
Coding). Réwniez w przypadku tresci offline
ograniczenia korzystania i niemozno$¢ prze-
ksztalcenia przy pomocy osprzetu playera ozna-
cza, ze nie mozecie Paristwo korzystaé ze zbioru
plyt CD, DVD itp. na pewnych urzadzeniach i
komputerach. Test przeprowadzony przez BEUC
o ,,Interoperacyjnosci w ofertach muzycznych
Online i przeno$nych urzadzeniach odtwarzaja-
cych” znajdziecie Patistwo po adresem:
http://www.consumersdigitalrights.org/cms/te
st_interop_en.php

Sfera prywatna

DRM stosowany jest w ujeciu informacji o Pan-
stwu, a w szczegdlnosci przez ustugi Online:
kiedy odtwarzacie Patfistwo pewne piosenki, jak
czesto je odtwarzacie, itp. Podczas gdy dane
uzywane sa z reguty do sprawdzania licencji
korzystania, to czasem wykorzystuje sie je réw-
niez do wewnatrz-firmowych celéw marke-
tingowych, a w innych przypadkach podawane
$3 po prostu osobom trzecim lub nawet sprze-
dawane. Dzieki DRM mozna nawet uzy¢ plyt CD i
DVD do obserwacji zachowania konsumentéw.
Niechlubnym przyktadem byt tak zwany system
XCP-DRM firmy Sony BMG: do odstuchania ptyty

CD na wlasnym komputerze trzeba byto naj-
pierw zainstalowaé na wiasnym komputerze
oprogramowanie, przy pomocy ktérego Sony
BMG mogta $ledzi¢, kiedy stuchano tej ptyty CD,
jak dtugo, itp. Informacje te przesytane byly
Internetem do Sony BMG.

Bezpieczenstwo

Systemy DRM moga nawet spowodowaé uszko-
dzenia Patistwa komputera lub innych urzadzen.
Niektére systemy DRM sg przyktadowo niekom-
patybilne z ustawieniami Paistwa komputera
powodujac awarie. Bezpieczetistwo stoi réwniez
wtedy na pierwszym miejscu, kiedy system DRM
instaluje dodatkowe oprogramowanie na Pan-
stwa komputerze. Oprogramowanie to moze
popasé¢ w konflikt z Paristwa napedem DVD (jak
miato to miejsce w przypadku DVD ,Mr. & Mrs.
Smith” w Niemczech), z Pafistwa oprogramowa-
niem do playera lub z innymi funkcjami kompu-
tera. Jezeli oprogramowanie nawiaze potaczenie
z internetem, moze doj$¢ do powstania interfej-
séw, ktére moga zostaé z kolei wykorzystane
przez wirusy, robaki i konie trojaniskie.

Waine! Nalezy o tym pamietacé:

Systemy DRM moga mie¢ wptyw na to, w ja-
ki spos6b mozecie Panistwo korzystad z tre-
$ci cyfrowych (muzyki, video, tekstéw).
Mozliwe, ze niektdre z tych ograniczen po
prostu zaakceptujecie Paristwo, jezeli wyra-
zicie zgode na cene i warunki, wedtug kté6-
rych oferowane s tresci. Niektdre z ograni-
czet sa jednakze prawdopodobnie nie do za-
akceptowania lub ograniczaja nawet Pan-
stwa prawa chronione ustawowo (wiecej
odno$nie praw w rozdziale 5). Istotna jest
dlatego wiedza o tym, czy systemy DRM sg
stosowane i jezeli tak, co oznacza to w od-
niesieniu do DVD lub ptyt CD, ktére zamier-
zacie Panistwo kupi¢ lub do tresci, ktérg za-
mierzacie pobra¢. W nastepnym rozdziale
podamy kilka cech charakterystycznych, na
podstawie ktérych mozecie Paristwo rozpo-
znaé, czy zostal uzyty system DRM.




4 Rozpoznanie systemu
DRM

Czasem ciezko jest rozpoznaé, czy tresé lub ofe-
rent ustugi zastosowat system DRM czy tez nie.
Rozréznia sie tutaj miedzy dwoma réznymi sy-
tuacjami: DRM w przypadku materialnego me-
dium, jak ptyta CD lub DVD oraz DRM w przy-
padku tresci rozpowszechnianej Online.

DRM w przypadku ptyty CD lub DVD

W niektdrych krajach ustawodawca zobowigzuje
producenta stosujacego system DRM do podania
tego faktu. Na przyktad w Niemczech, produ-
cenci muszg poinformowaé swoich klientéw o
uzyciu systemu DRM, o jego wlasciwosciach,
nazwie firmy oraz adresie osoby prawnej, ktéra
jest odpowiedzialna za uzycie DRM. Ustawowe
obowigzki oznakowania dla firm, pracujacych z
systemami DRM, jak niemieckie przepisy, sa
nadal wyjatkiem. Wiekszo$¢ krajéw europej-
skich nie posiada jeszcze zadnych specjalnych
przepiséw oznakowywania dla DRM (uwaga:
ewentualnie istnieja przepisy dla oznakowan
wedtug ogblnych Przepiséw Ochrony Konsu-
menta, jak wyja$niono w rozdziale 5). Réwniez i
na plaszczyznie UE nie istniejg formalne przepi-
sy oznakowarn dla systeméw DRM.

Nawet w krajach, w ktérych nie istniejg specjal-
ne przepisy o systemach DRM, wiele producen-
téw ptyt CD i DVD lub oferentéw kontrolowa-
nych przez DRM tresci decyduje sie dobrowolnie
na podawanie w takiej czy innej formie o stoso-
waniu lub niestosowaniu systemu DRM. Jednym
z powoddéw ku temu sa niektdére wyroki sadowe
z poprzednich lat, wywierajgce nacisk na produ-
centédw plyt CD i DVD, aby wskazywali konsu-
mentowi na zastosowanie technologii DRM oraz
na skutki, jakie moga nastapi¢ w zwigzku z ko-
rzystaniem z produktu. Jezeli tego nie uczynia,
producenci moga zostaé obcigzeni w momencie,
gdy ptyty CD nie spetniajg oczekiwania konsu-
menta (patrz rozdziat 5 odnos$nie szczegStéw).
Ponizej podamy Patistwu przyktady na to, jak
moga wygladaé tego rodzaju (dobrowolne) ini-
cjatywy znakowar i na co musicie Paristwo uwa-
zaé przy zakupie plyty CD.

Jezeli na przyktad spostrzezecie zdanie typu ,,Ta
plyta CD jest chroniona” na tylnej stronie opa-
kowania ptyty, wiecie juz, ze zostat zastosowany
system DRM. Dalszym przyktadem jest obecnosé
nastepujgcych logo coraz cze$ciej spotykanych
w Europie i w USA:

C

To logo zostato zaprojektowane przez Miedzy-
narodowy Zwigzek Przemystu Fonograficznego
(International Federation of the Phonographic
Industry - IFPI, http://www.ifpi.org). Wedtug
wytycznych IFPI odno$nie znakowan, producen-
ci powinni wyraznie podaé, na jakich urzadze-
niach lub platformach ptyty CD dajg sie odtwo-
rzy¢ bezproblematycznie, a na jakich urzadze-
niach i platformach nie daja sie odtworzy¢, czy
plyte CD mozna uzywaé na komputerze i jakie
oprzyrzadowanie i oprogramowanie jest ko-
nieczne do odtworzenia jej. Producenci powinni
umieszczaé réwniez dalsze informacje jak np.
adres internetowy lub numer infolinii serwiso-
wej. To znakowanie IEPI jest tylko jedng z wielu
préb ujednolicenia znakowania systeméw DRM.
Poza znakowaniem IFPI istnieje jeszcze duza
liczba réznych innych znakowan na rynku. Naj-
czesciej stosowane znakowania to:
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Wazne! Pamietajcie Panstwo o tym:

Prosimy doktadnie sprawdzi¢ ptyty CD i
DVD, ktére kupujecie. W przysztosci nalezy
oczekiwad, ze coraz wiecej producentéw
plyt CD i DVD bedzie podawad, czy stosuja
technologie DRM. Jezeli nie podobaja sie
Panistwu ograniczenia, mozecie Paistwo
sami zdecydowa¢, czy kupicie ptyte CD lub
DVD, czy nie. Jezeli kupili$cie juz jednak
produkt, moze by¢ trudno pomyslnie argu-
mentowad, ze produkt nie spetnia Paristwa
oczekiwan, szczegdlnie gdy zostali Paristwo
w wystarczajgcym stopniu odpowiednio
ostrzezeni na etykietce (wigcej w rozdziale
5). Powinni Pafistwo jednakze wiedzie¢, ze
wérdéd mecenaséw, politykdw, grup konsu-
mentdw i reprezentantéw przemystu coraz
cze$ciej dyskutuje sie o tym, kiedy ostrzeze-
nie o DRM jest konieczne a kiedy nie.

Systemy DRM w przypadku tresci Online
(pobierania)

Etykietka IFPI obowiazuje tylko dla ptyt CD i
DVD, ale nie dla muzyki i innych tresci, kupio-
nych jako plik Online. Dlatego przy zakupie
Online jest tym trudniej rozpoznaé, czy zasto-
sowano systemy DRM. Mimo tego jest kilka cech,
ktére pomoga Patistwu w ustaleniu, czy zasto-
sowano system DRM, czy nie.

Istnieje kilka modeli handlowych, oferowanych
wylacznie z DRM

Ustugi, ktére z reguty uzywaja formy DRM to
ustugi Pay-per-View lub wypozyczalnie filméw
Online. Réwniez i najczestsze komercjalne ustu-
gi oferujace pobieranie muzyki pracuja z DRM,
jak np. Real Networks lub iTunes. W innych

rodzajach ustug nie nalezy oczekiwac raczej
systeméw DRM: W bytym Napster mozna byto
wczesniej pobieral bezptatnie muzyke. Teraz
nowe przedsiebiorstwo Napster stosuje techno-
logie DRM aby zapewni¢, ze korzysta sie z zaku-
pionych tresci tylko zgodnie z warunkami licen-
cji. Niekiedy oferenci ustug uzywaja réwniez
loga, dajacego wskazdwke na zastosowanie DRM,
jak np. logo ,,PlaysForSure” firmy Microsoft.

Ograniczenia w korzystaniu moga wskazywac na
to, ze zastosowano DRM

Punktem zaczepienia dla obecnosci systemu
DRM jest ograniczenie mozliwosci korzystania z
pliku do pewnych rodzajéw (np. mozliwa jest
tylko ograniczona ilo$¢ kopii lub niemozliwosé
przesytania kawatkéw muzycznych do kogos
innego). Dalszg wskazéwka zastosowania DRM
jest fakt, ze zakupione Online pliki mozna od-
twarzac tylko na okre$lonych urzadzeniach (np.
iPod firmy Apple gra tylko przeboje, ktére po-
bierane sa z iTunes, ale nie gra chronionych
plikéw innych oferentéw oraz tych, ktére nie
maja ograniczenia DRM).

Nalezy zapozna¢ sie z warunkami korzystania

Dobrym sposobem dowiedzenia sie wiecej o
zastosowaniu systemu DRM jest zapoznanie si¢ z
warunkami korzystania oferenta ustug Online,
znanych réwniez jako umowy licencyjne uzyt-
kownika ostatecznego (End-User License Agre-
ements - EULA). Jezeli w licencji podano, ze
mozecie Pafistwo sporzadzié tylko piec kopii,
uzy¢ pliku tylko na dwéch réznych urzadze-
niach do odtwarzania lub stuchaé tylko przez
godzine, to w gre wchodzi DRM. Dalsza mozliwa
wskazdéwka na uzycie technologii DRM jest wy-
jasnienie dla Paistwa w warunkach umowy, ze
musicie Paiistwo pobraé u oferenta specjalne
oprogramowanie do odtworzenia (Player).

Nalezy zwraca¢ uwage na format pliku

Jezeli Pafistwo spostrzezecie, ze chodzi o plik
AAC, to jest on najprawdopodobniej zaszyfro-
wany systemem DRM , Fair Play” firmy Apple.
Jezeli rozszerzenie pliku brzmi na ,,wma” lub
»ast”, to plik jest zaopatrzony w system DRM
firmy Microsoft. Mozecie Pafistwo w ten sposéb
ustawié Paristwa system system operacyjny, aby
rozszerzenia plikéw byty zawsze widoczne. W



pliku pomocniczym mozecie sie Patistwo dowie-
dzieé, w jaki sposdb mozecie to ustawi¢ na wia-
snym systemie; hasta brzmig np. ,,rozszerzenie
pliku” lub ,,rozszerzenie nazwy pliku”.

5 DRMiustawa

Styszeli Paristwo moze juz o firmach muzycz-
nych, ktére zaskarzylty konsumentéw, ktédrzy
omineli blokady DRM w cyfrowych kawatkach
muzycznych. Jednoczes$nie styszy sie o przypad-
kach, kiedy to konsumenci idg przed sad, aby
zaskarzy¢ firmy stosujace systemy DRM. Gazety
relacjonujg czesto, ze systemy DRM moga naru-
szy¢ prawa konsumentéw. Prawny status syste-
méw DRM oraz prawny status konsumentéw w
zwigzku z tym jest pod réznymi wzgledami nie-
jasny. W niniejszym rozdziale naswietlimy te
aspekty i damy Patistwu odpowiedzi na miedzy
innymi nastepujgce pytania:
e Czy obchodzenie lub deaktywacja systeméw
DRM sg nielegalne?
e Czy macie Pafistwo prawo do sporzadzania
prywatnych kopii?
o W jaki sposéb chroniona jest prywatna sfera
konsumenta?
¢ Czy konsumenci moga zada¢, aby ich ptyty CD
funkcjonowaty na kazdym urzadzeniu?

Wiekszo$¢ ustawowych przepiséw wywodzi sie z
prawa Unii Europejskiej. Obecnie nie ma spe-
cjalnych regulacji UE, bezpos$rednio chronigcych
uzytkownikéw przed tre$ciami chronionymi
DRM. Ale réwniez i ogélne prawo autorskie oraz
prawo ochrony konsumenta moze przyczynié
sie do tego, by nada¢ konsumentom prawny
status w celu ochrony jego intereséw w stosun-
ku do firm stosujacych systemy DRM. Dlatego
skoncentrujemy sie na przepisy obowigzujace w
prawie europejskim. Tym samym mozemy Pan-
stwu daé pierwsza wskazéwke na to, jak mogly-
by wygladad przepisy w Pafistwa kraju. Nalezy
jednakze zauwazy¢, ze wytyczne UE zwykle nie
daja konsumentowi bezposrednich praw w jego
ojczyznie. Jednakze zobowigzujg ustawodawce
do implementowania ustaw, przeksztatcajacych
przepisy europejskie w prawo narodowe. Spo-
séb, w ktéry kraje cztonkowskie implementuja

prawo europejskie, moze by¢ rézny w zaleznosci
od krajéw. Prosimy zwrdcié sie do Zwigzku
Ochrony Konsumenta w swoim kraju, w celu
zasiegniecia doktadniejszych informacji na te-
mat sytuacji ustawowej.

Offline czy Online: spora réznica

Z punktu prawnego istnieje duza réznica w tym,
czy tresci opracowywane sa offline czy Online.
Powiedzmy, Ze kupili$cie Paristwo normalnie
wydrukowana ksigzke. Po zakupie jestescie po-
siadaczami ksiazki. Co mozecie z nig zrobi¢, jest
uregulowane w ogélnych prawach autorskich
oraz prawie wlasno$ci: mozecie Patistwo jg
sprzeda¢, komus pozyczy¢ lub skopiowaé. Z
reguty nie wolno sprzedawaé Panistwu zadnych
kopii tej ksigzki lub skanowac jej i wstawiaé do
internetu. Jak péZniej wyjasnimy, tylko dla pro-
duktéw materialnych, ale nie dla tresci cyfro-
wych pobieranych z Internetu, obowiazuja poza
tym szczegdlne przepisy Prawa Ochrony Kon-
sumentdéw.

W przeciwienstwie do tego zakupujecie w przy-
padku tresci cyfrowej, oddanej do dyspozycji
Online, licencje, np. na elektroniczng ksiazke
(E-Book). I w tym przypadku obowiazuje prawo
autorskie. Dodatkowo w przepisach panstwa
licencji, to znaczy w Palistwa umowie z oferen-
tem ustugi, moze by¢ doktadnie wyszczegdlnio-
ne, co wolno Paristwu robié z zakupiong trescig,
a czego nie wolno. Jezeli bedzie to kontrolowane
przez system DRM, urzadzenia uzyte do odczy-
tania elektronicznej ksigzki, beda sprawowac
kontrole nad jej korzystaniem - mogg one nawet
zapobiec pewnemu rodzajowi korzystania, ktére
dozwolone jest wedtug praw autorskich (patrz
rozdziatl 5), jak np. sporzgdzania prywatnych
kopii tekstu. Co wolno Panistwu robi¢ z plikiem,
a czego nie wolno, opisane jest doktadnie w
licencji i nie musi sie pokrywac¢ z legalnymi
przywilejami, ktére nalezalyby sie Patistwu we-
dtug obowigzujacego prawa autorskiego. Licen-
cja jest umowa zawartg miedzy Paristwem a
oferentem ustug, ktéry pozwala Patistwu na
czynienie pewnych rzeczy z zakupiona przez
Paristwa tre$cig Online.

Wedltug Paristwa umowy z oferentem ustug ma-
cie Paristwo by¢ moze prawo do stuchania ka-



watka muzycznego przez tydzieti i sporzadzenia
z niego pieciu kopii, do grania go na trzech réz-
nych urzgdzeniach itp. Inne czeste przyktady, to
niemozno$¢ wystania pliku mailem do przyjacie-
la, zakaz sprzedazy lub nowe przemieszanie, itp.
Niektére z tych ograniczen idg by¢ moze zbyt
daleko i nie sg by¢ moze legalne (odno$nie le-
galnosci niektérych przepiséw umownych patrz
w rozdziale 5). Na wszelki wypadek nalezy
sprawdzié ,,Warunki umowy” firm ustugowych
typu Napster, iTunes, Realplayer Music Store,
Movielink i innych firm ustugowych oferujacych
Online.

Systemy DRM sq co prawda ustawowo
chronione, ale i konsument jest
chroniony przeciwko niektorym
regulacjom DRM

Zakaz wiamywania sie do systemu komputerowego

Zakaz wlamywania sie do systemu komputero-
wego zabrania w wytycznej UE o prawach autor-
skich tamania zabezpieczeti systemu DRM (tzw.
»hakowania”) lub pomagania w tym innej oso-
bie. Zakaz wltamywania sie do systemu kompute-
rowego obowiazuje nawet w sytuacjach, w kté-
rych wydaje sie Pafistwu, Ze macie uzasadnione
powody lub jestescie do tego upowaznieni, bo
przyktadowo zgodnie z prawem wolno w Pan-
stwa kraju sporzadza¢ kopie z ptyty CD, konwer-
towac tre$¢ formatu MP3 lub rozpowszechniaé
tres¢ wykorzystujac ja w klasie szkolnej - to
tylko kilka przyktadéw. Wszystko jedno, czy
posiadacie te upowaznienia w przypadku me-
diéw chronionych przez DRM, czy tez nie: jezeli
tre$¢ jest chroniona przez system DRM, nie wol-
no Paristwu usuwaé DRM i nie wolno obchodzié
go. Obowigzuje to zaréwno dla tresci chronio-
nych przez DRM, ktdre pobieracie Patistwo z
Internetu, jak na przyktad dla kawatkéw mu-
zycznych, ktére zakupiliscie w sklepie muzycz-
nym Online. Poza tym zabronione jest zarobko-
we rozpowszechnianie §rodka pomocniczego,
umozliwiajgcego obejscie systemu DRM. Defini-
cja §rodka pomocniczego jest ogdlnie bardzo
szeroka i obejmuje nie tylko oprogramowanie,
uzywane do obejscia DRM, ale i oferowanie in-
formacji o tym, w jaki spos6b mozna obej$¢ sys-
temy DRM oraz reklame o tego typu srodkach
pomocniczych lub instrukgji.

W zalezno$ci od ustawodawstwa Panstwa kraju
oraz w zaleznosci od tego, czy obchodzicie te
systemy do celéw zarobkowych czy prywatnych,
mozliwe sankcje siegajg od kar cywilnych do kar
za przestepstwo kryminalne (kary pieniezne,
kary pozbawienia wolnosci, itp.). Wazne jest
réwniez, abyscie Paristwo wiedzieli, ze nadal
panuje niepewno$¢ i trwajg spory odnosnie tych
przepiséw.

Panstwa przywileje wedtug praw autorskich ...

Dobra wiadomo$cia jest zwykle zagwarantowa-
nie przez prawo autorskie pewnego rodzaju
korzystania z treéci, bez uprzedniej konieczno-
$ci postarania sie o zezwolenie przez wtasciciela
praw (firmy ptytowej, studia filmowego, wy-
dawnictwa, itp.). W tym rozdziale wyjasnimy te
przywileje. Prosimy jednakze mie¢ wyrozumie-
nie na to, ze mozemy tylko krétko wyjasnié ten
zwiazek i nie mozemy odpowiedzieé na wszyst-
kie pytania, ktére Panistwo maja. Pod koniec tej
ulotki znajdziecie Paristwo linki do stron, gdzie
mozecie Patistwo zasiegna¢ obszernych infor-
macji.

Ustawa przewiduje tak zwane wyjatki w prawie
autorskim wiasciciela praw. Wyjatki te zezwala-
ja konsumentowi przeprowadzi¢ okreslone
czynnosci, ktére w innych przypadkach stano-
wiltyby naruszenie praw autorskich, jezeli wla-
Sciciel praw nie wydatby na nie zgody. W wiek-
szo$ci krajéw europejskich istniejg miedzy in-
nymi nastepujace wyjatki:

* Wyjatek prywatnego kopiowania: wolno Pan-
stwu sporzgdzaé kopie zabezpieczajgcg do
wiasnych celéw naukowych lub badawczych
lub zrobié kopie dla swojej rodziny lub dobre-
go przyjaciela. Nie wolno tylko sporzadza¢
kopii do celéw sprzedazy.

e Wyjatek do celéw ksztalcenia i cel6w nauko-
wych: jezeli wykonujecie zawdd nauczyciela
lub jestescie naukowcem, wolno Paristwu
skopiowa¢ lub przestac tekst, piosenke itp. w
ramach materiatu prezentacyjnego. Cel ten
nie moze mie¢ jednak natury handlowe;.

* Wyjatek do celéw cytowania: z artykutu,
ksigzki, sprawozdania, filmu, itp. wolno Pan-
stwu pod pewnymi warunkami cytowaé w ce-



lach krytyki lub recenzji wlasnej pracy, jezeli
zostata ona obecnie opublikowana.

» Wryjatek dla parodii: wolno Patistwu z tek-
stéw, piosenek, filméw itp. cytowaé w celu
sporzadzenia karykatur lub parodii.

Wyjatki w prawie autorskim maja przyniesé
korzy$¢ konsumentowi, ale nie sg prawami w
tym znaczeniu, ze daja konsumentowi zindywi-
dualizowane prawo, na ktére mozecie sie Pan-
stwo bezposrednio powotywaé. Skutkuje to w
tym, ze sedzia decydujacy o tym, czy mozna
zastosowal wyjatek, musi rozwazy¢ interesy
osoby profitujacej wobec praw wytacznosci wla-
$ciciela praw. Z tego powodu nazywamy tutaj
wyjatki w prawie autorskim ,,przywilejami” a
nie ,,prawami”.

... i W jaki sposob przywileje te sa
ograniczane przez systemy DRM

Problem z tymi wszystkimi przywilejami jest
tego rodzaju: do tej pory jest niejasne, w jaki
sposéb mozna dochodzié tych przywilejéw,
jezeli zastosowano system DRM i nie wolno go
obej$¢. Wiekszos¢é przepiséw narodowych oraz
prawo UE nie daja na to do tej pory zadnej od-
powiedzi. Prawo UE zobowigzuje poszczegdlne
kraje raczej nie§miato, aby zagwarantowaty, by
konsumenci mogli faktycznie dochodzi¢ praw
odnosnie tych wyjatkéw, réwniez w przypadku
uzycia systemu DRM - nie podajac doktadnie, w
jaki sposéb mozna to osiagnaé. Tylko kilka kra-
jow cztonkowskich wprowadzito regulacje odno-
$nie ochrony intereséw konsumentéw.

We Frangji wiele dyskutowano o mozliwych
inicjatywach ustawowych w celu umocnienia
wyjatku kopiowania prywatnego. Niemieckie
prawo autorskie zobowiazuje wiasciciela praw
do oddania w rece konsumenta koniecznych
$rodkéw, aby mégt on zastosowacé kopie do ce-
16w pracy, prac badawczych, ilustratorskich i (w
ograniczonym stopniu) do sporzadzania pry-
watnych kopii. W Danii zastosowano postepo-
wanie ugodowe, ktére ma poméc konsumentowi
w wykorzystaniu tresci w okre$lony sposdb,
jezeli jest on w tym ograniczony w wyniku za-
stosowania systemu DRM. Portugalskie prawo
autorskie méwi wyraznie, ze systemy DRM nie
powinny przeszkadzaé w korzystaniu z tresci

zgodnie z zasadg ,fair-play”. Wtascicieli praw w
Portugalii zacheca si¢ w zastosowaniu dobro-
wolnych $rodkéw w celu zagwarantowania tego,
ale konsumenci moga tez zwrdcié sie do placéw-
ki arbitrazowej. Jest to tylko kilka przyktadéw.
Jeszcze sie okaze, jak skuteczne sa te regulacje w
praktyce i czy inne kraje przejma to réwniez,
czy tez ustawodawcy w Europie opracuja dodat-
kowe regulacje, ktére wyjasnig sytuacje konsu-
mentéw.

Nawet, jezeli zgodnie z ustawodawstwem swoje-
go kraju macie Paristwo przywilej korzystania,
to Paristwa prawa moga zosta¢ obciete na pod-
stawie umowy miedzy Paristwem a oferentem
ustugi lub tresci. Wolno$¢ umowy oznacza, ze
dozwolona jest sprzedaz produktéw z pewnymi
ograniczeniami. Oferent moze zadecydowacé o
tym, czy te zdefiniowane przywileje nie daja sie
zastosowal. Odnosnie tych probleméw panuje
jeszcze zywa dyskusja. Czesto wyzej wymienione
przywileje sa ,,wyklikniete” po kliknieciu przy-
cisku ,,akceptuje” podczas przeprowadzania
transakcji handlowej Online. Dlatego jest tak
wazne, abyscie Paristwo doktadnie zapoznali sie
z warunkami handlowymi, zanim kupicie tresci,
aw szczegdlnosci przy zakupie tresci Online.

Wazne! Prosimy o tym pamietac:

Prawo autorskie zawiera wyjatki, ktére mo-
ga przynie$¢ Panstwu korzysci. Nie jest jesz-
cze jasne, w jaki sposéb nalezy je wywalczy¢.
Producenci i oferenci ustug majg prawo
umownej zmiany postanowien, dlatego mu-
szg Pafistwo koniecznie przeczyta¢ warunki
handlowe. Jezeli nie zgadzacie sie Paristwo
na oferowane warunki, mozecie zdecydowa¢
sie odrzucenie ich. W koricu oznacza to jed-
nak, ze nie mozecie kupi¢ produktu. Praw-
dopodobnie nie bedzie to dobry decyzja, je-
zeli tresci nie da sie otrzyma¢ w innym miej-
scu. Na zastanowienie zastuguje jednak fakt,
ze tym samym daliSmy wyrazng odpowiedz
oferentowi produktu lub ustugi, jezeli nie
zakupimy produktéw lub ustug, z ktérych
nie jeste$Smy zadowoleni, co oznacza, ze
konsument nie jest gotowy akceptowa¢ nie-
korzystnych lub restrykcyjnych warunkéw.
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Pomaga to rynkowi do lepszego zrozumienia
Paristwa Zyczeni i zamitlowan. Nie oznacza to
jednak, ze jako konsumenci nie macie pan-
stwo mimo wszystko kilku praw przeciwko
nieuczciwemu stosowaniu systeméw DRM.
W kolejnym rozdziale wyjasnimy, w jaki
spos6b mozecie bronié swoich intereséw
zgodnie z Prawem Ochrony Konsumenta.

DRM Prawo Ochrony Konsumenta

Wprowadzenie

Prawo Ochrony Konsumenta chroni konsumen-
téw przy zawieraniu transakcji handlowych ze
stronami sprzedajgcymi Pafistwu towary lub
ustugi, np. plyty CD lub tresci Online. Chroni
konsumenta w réznych fazach:

e Przed zakupem: sprzedawcy sa zobowigzani
odda¢ do dyspozycji pewne informacje; nie
wolno im stosowaé mylgcych taktyk handlo-
wych.

e Podczas zawierania umowy: tutaj obowigzuje
prawo umowy.

e Po dokonaniu transakgji zakupu: jezeli kon-
sument otrzymat produkt, jest chroniony
przepisami o wadliwych produktach oraz
przepisami o odpowiedzialnosci za produkty.

Dodatkowo istnieja specyficzne zobowigzania,
jak na przyktad obowigzek ochrony sfery pry-
watnej klienta.

Obowiazek informowania konsumenta o DRM

0gdlne Prawo Ochrony Konsumenta opisuje

szczegbtowo rodzaj informacji przekazywanych

konsumentowi. W zwigzku z tre$ciami cyfro-

wymi i systemami DRM, oferenci towardéw i

ustug musza odda¢ do dyspozycji wszelkie in-

formacje, ktére potrzebuja konsumenci, aby
podjaé wlasciwa decyzje. Oznacza to miedzy
innymi kolejno:

e podanie faktu, jakim jest zastosowanie tech-
nologii DRM;

e czy oznacza to, ze ptyte CD, DVD lub pobrane
kawatki mozna uzywac tylko na okre$lonym
urzadzeniu wzglednie przy uzyciu odpowied-
niego oprogramowania;

e czy wolno sporzadzal kopie plikdéw czy nie;

e czy produkt instaluje dodatkowe oprogra-
mowanie na Pafistwa komputerze;

e specyficzne wymagania stawiane oprogra-
mowaniu i oprzyrzadowaniu;

e czy DRM kontroluje Patistwa sposéb uzytko-
wania;

e czy istnieja ograniczenia w korzystaniu z
tre$ci Online;

e czy pobrang tre$¢ mozna przegra w pewnej
okres$lonej ilo$ci.

Jezeli sprzedawca zatrzymuje tego typu infor-
macje - i Pafistwo podejma decyzje, ktéra by
Panstwo nie podjeli, gdyby wiedzieli Patistwo o
tych sprawach - to sad uwazatby zachowanie
sprzedawcy za niedopuszczalne.

Nieuczciwe warunki umowy sa zabronione

Kraje cztonkowskie UE powinny zadba¢ o naro-
dowe regulacje, ktére uwazaja postanowienie
umowy za nieuczciwe, jezeli spowoduje ono
znaczng nieréwnowage miedzy prawami stron
powodujac zobowigzania oparte na umowie.
Obowigzuje to szczegblnie tak zwane ,,umowy
standardowe”, nie pozostawiajace zadnej swo-
body ruchéw dla indywidualnych uzgodnien.
Albo je Paristwo zaakceptujecie, albo nie wolno
Panstwu korzystaé z ustugi. W przypadku pra-
wie wszystkich uméw regulujacych zakup tresci
cyfrowych Online, chodzi o tego typu umowy
standardowe.

Tutaj jest lista niektérych podejrzanych uzgod-
niert w umowach zawieranych z konsumentami,
ktére moga prowadzi¢ do nieréwnowagi w
zwigzkach miedzy Patistwem a oferujgcym ustu-
gi (lista jest niechybnie niekompletna i niektére
elementy musza jeszcze zostaé potwierdzone
przez wyroki sadowe):

e Zastrzezenie mozliwosci jednostronnej zmia-
ny warunkéw umowy zostato wykorzystane
np. przez iTunes. Wedtug niego Apple mégt
zmienié ilo$¢ kopii kawatka muzycznego jesz-
cze po zakupieniu go i pobraniu go na swéj
komputer.

e Mimo, iz niektére systemy DRM przedstawia-
ja dla Patistwa komputera by¢ moze ryzyko,
sprzedawcy wolno uzy¢ szeroko pojetego wy-
kluczenia odpowiedzialno$ci, dzieki czemu
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moze on wykluczy¢ odpowiedzialnosé za réz-
ne rodzaje szkdd.

» Sprzedawca moze ograniczy¢ mozliwo$¢ pu-
blicznej krytyki produktu.

e W wyniku zakupu produktu, sprzedawca
moze kontrolowaé Paristwa korzystanie z tre-
$ci.

e Produkt funkcjonuje tylko z oprogramowa-
niem i/lub oprzyrzadowaniem, oddanym do
dyspozycji przez tego samego sprzedawce lub
przez poleconego przez sprzedawce oferenta.

Ptyty CD i DVD chronione przez DRM, nie spetnia-
jace uzasadnionych oczekiwai konsumenta

Prawo Ochrony Konsumenta stuzyto czesto w
praktyce do tego, aby wywalczy¢ roszczenia
prawne w stosunku do firmy ptytowych. Byty to
przede wszystkim przypadki, gdy konsumenci
kupili ptyte CD lub DVD, ktéra nie spetniata ich
oczekiwan, na przyktad, poniewaz chcieli spo-
rzadzi¢ kopie dla swoich cztonkéw rodziny lub
nie mogli ich odstucha¢ w radiootwarzaczu sa-
mochodowym. Ogélna regulacja Prawa Ochrony
Konsumentdéw podaje, ze konsument moze mieé
pewne uzasadnione oczekiwania, ktére produkt
musi spetnié. Jezeli oczekiwania te nie zostana
spetnione, uwaza sie, ze produkt nie dotrzymuje
warunkéw umowy. Upowaznienie do oczekiwa-
nia pewnych cech moze mie¢ kilka powodéw:
e rodzaj, w jaki produkt jest zwykle uzywany,
e rodzaj, w jaki produkt zostat zakupiony,
e uzgodnienie z oferentem (tzn. umowa), lub
e poniewaz konsument ma pewne prawa usta-
wowe, co ma miejsce w przypadku sporza-
dzania kopii do celéw prywatnych.

Jezeli produkt lub ustuga nie spetnia Paristwa
uzasadnionych oczekiwan i nie byli Paristwo
przedtem odpowiednio o tym poinformowani,
to produkt moze by¢ uwazany za wybrakowany i
ewentualnie majg Patistwo prawo do oddania go
i zazgdania swoich pieniedzy. Czego mozecie
Panistwo odpowiednio oczekiwaé od ptyty CD lub
od DVD? Pytanie to nie jest jeszcze w duzej mie-
rze wyjasnione. Odnosnie tego zagadnienia zo-
stato wydanych tylko niewiele wyrokéw sado-
wych, a jeszcze mniej wyrokéw jest odno$nie
ustug Online. Dlatego nie wolno zestawiaé w tym
miejscu zadnych zasadniczych regut. Niniejsze
wyroki sadowe zwracaja uwage na to, ze konsu-

mentowi wolno zasadniczo oczekiwaé, ze moze
on odtwarza¢ ptyty CD na wszystkich odpo-
wiednich urzadzeniach, wacznie z komputera-
mi, laptopami i radioodtwarzaczami. O wiele
bardziej sporna jest kwestia, czy konsumentom
wolno oczekiwad, ze wolno mu sporzadzaé kopie
dla cztonkéw rodziny. Obecnie nie wszystkie
przepisy praw autorskich w krajach cztonkow-
skich przewiduja wyjatek dla kopii prywatnych.

Owczesnie obowigzuja przepisy odnosnie wy-
kraczania przeciwko umowie w wiekszo$ci kra-
jow tylko dla produktéw materialnych jak ptyty
CD lub DVD, ale nie dla ustug Online, na przyktad
dla pobieranej z Internetu muzyki lub ptatnej
telewizji (Pay-TV). Stanowi to dalsza luke usta-
wowa w ochronie konsumenta przeciwko nie-
uczciwemu zastosowaniu systemdéw DRM.

Wazne! Prosimy pamieta¢:

Obowigzek informowania konsumenta o
obowigzywaniu pewnych ograniczen ozna-
cza dla Paristwa réwniez, ze macie Pafistwo
o wiele stabsza baze argumentowania, jezeli
bedziecie twierdzié, ze produkt nie spetnia
Paristwa oczekiwan w przypadku, gdy byli-
$cie o tym ostrzezeni. Jezeli zostali Patistwo
poinformowani o ograniczeniach produktu,
nie mozecie wiecej twierdzié, ze nie oczeki-
wali$cie pewnych ograniczeni. W razie wat-
pliwosci produkt nie jest juz ,,wadliwy” lub
,Z usterkami”, lecz spetnia warunki Paristwa
umowy zawartej ze sprzedawca. Z tego po-
wodu wazne jest, aby sprawdzili Patistwo
doktadnie ptyty CD, DVD oraz warunki
umowy ustug Online.

DRM i odpowiedzialnos$¢ za produkt

Wedltug wytycznej UE odno$nie odpowiedzial-
no$ci za wadliwe produkty, kraje cztonkowskie
UE powinny zagwarantowa¢ konsumentom
pewne prawa, jezeli doznajg szkody na skutek
wadliwych produktéw. Wytyczna ta obowigzuje
dla towaréw materialnych, powodujacych szko-
dy, typu plyty CD lub DVD. Produkt uwazany jest
za wybrakowany, jezeli nie spetnia wymogéw
bezpieczetistwa, ktére konsumentowi wolno
oczekiwad, przy czym musi by¢ uwzgledniona
prezentacja produktu, korzystanie, ktére kon-

12




sument moze stosownie spodziewacé sie oraz
okres czasu, w ktérym produkt zostat wprowa-
dzony w obieg.

Przypadek wadliwego produktu, ktéry niedawno
wydarzyt sie, to sprzedawane przez firme BMG
plyty CD. Zostaly one wyposazone w system
DRM XCP. Aby méc wystuchaé tego typu plyty
CD na komputerze, konsumenci musieli zainsta-
lowaé oprogramowanie, ktére sprawito, ze ich
komputery staty sie podatne na wirusy lub inne
szkodliwe programy (Malware). Przypadek ten
stal sie znany na catym $wiecie pod nazwg
,»skandal Sony Rootkit”.

Jezeli Paristwa twardy dysk lub odtwarzacz DVD
zostat uszkodzony na skutek uzycia ptyty CD lub
DVD, mozecie Paristwo zgtosi¢ roszczenie z tytu-
tu odpowiedzialno$ci za produkt. Wytyczna daje
sie zastosowad tylko wtedy, gdy zostaly wyrza-
dzone stosunkowo ciezkie szkody. Wedtug wy-
tycznej szkoda powinna wynosi¢ minimum 500
euro, aby mozna bylo zglosié roszczenie z tytutu
odpowiedzialno$ci za produkt. Poza tym uszko-
dzona rzecz powinna by¢ przeznaczona do
uzytku prywatnego wzglednie do konsumpcji i
uzywali jej Patistwo wylgcznie prywatnie lub
konsumowali ja wytacznie prywatnie.

Obowiazek ochrony i respektowania sfery prywat-
nej konsumentow

Niektdre systemy DRM moga zostaé réwniez
wykorzystane do tego, aby wyS$ledzié Patistwa
osobiste przyzwyczajenia i informacje. Ma to
miejsce szczegdlnie czesto w przypadku ustug
Online. Podczas opracowywania Patistwa da-
nych osobowych, handlowcy Online musza za-
chowa¢ wytyczna UE o ochronie danych. Dane
osobowe to wszelkie informacje o zidentyfiko-
wanej lub dajacej sie zidentyfikowaé osobie fi-
zycznej, a mianowicie o Panistwie. Do danych
osobowych nalezy adres, numer karty kredyto-
wej, informacje o rzeczach, ktére Paristwo kupi-
li, kiedy je Patistwo kupili i wiele innych infor-
magji. Przyktadami na ,,opracowanie” danych
jest gromadzenie danych osobowych zapisanych
iich przekazywanie osobom trzecim, np. innym
firmom, wykorzystujgcym te dane do celéw
reklamy.

Dane osobowe moga zostac tylko wtedy ujete i
wykorzystywane dalej, jezeli istniejg ku temu
prawne powody, np.:

e jezeli wyraznie udzielilicie Pafistwo na to
swojej zgody;

e jezeli opracowanie danych jest konieczne do
przeprowadzenia umowy, na ktérg wyrazili
Panistwo zgode, np. do celéw wystawienia ra-
chunku; oraz

e jezeli opracowujacy lub osoba trzecia ma
prawne roszczenia w stosunku do nich i nie
stoi to w konflikcie z podstawowymi prawami
konsumenta.

Jednostka gospodarcza gromadzaca Panistwa
dane jest poza tym zobowigzana do zagwaran-
towania, aby:

e dane zostaly opracowane uczciwie i zgodnie z
prawem;

e dane zostaly opracowane do wyraznych ce-
16w i byly odpowiednio traktowane;

e dane byty wazne i nie byly nadmiernie po-
brane w stosunku do celu, do ktérego zostaty
ujete;

o dane byly doktadne, a w miejscu, gdzie jest to
konieczne, byly aktualne;

 konsumentowi byly oddane do dyspozycji
odpowiednie $rodki, aby poprawié, wykaso-
wac lub zablokowa¢ nieprawidlowe dane o
sobie;

e dane identyfikujgce pojedyncze osoby nie
byty przechowywane dtuzej niz jest to ko-
nieczne.

Ogdlnie macie Paristwo prawo dowiedzie¢ sie o
tozsamosci osoby gromadzacej Pafistwa dane, o
celu opracowania Paristwa danych oraz wszel-
kich dalszych informacji koniecznych do zagwa-
rantowania uczciwego opracowania Panstwa
danych osobowych. Macie Patistwo réwniez
zawsze prawo zgloszenia sprzeciwu przeciwko
opracowywaniu Panistwa danych osobowych do
celéw bezposredniego marketingu.

Jezeli nie jestescie Paristwo pewni, to pomocne
moze okazaé sie sprawdzenie ,,Ustawy o ochro-
nie danych osobowych” lub ,,Polityki chronigcej
dane komputerowe” na stronie Web oferenta. W
kazdym razie macie Patistwo prawo do zazada-
nia i otrzymania od oferenta tresci, informacji o
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danych osobowych oraz o ich opracowaniu.
Jezeli macie Pafistwo podejrzenie, ze Paristwa
dane osobowe nie zostaty wykorzystane w spo-
séb wspdtmierny, zalecamy Paristwu nawigzaé
kontakt z Patistwa narodowym inspektorem
ochrony danych osobowych od ochrony danych
komputerowych.

Liste narodowych inspektoréw ochrony danych
osobowych komputerowych znajdziecie Pan-
stwo tu:
http://ec.europa.eu/justice_home/fsj/privacy/i
ndex.htm

Odnosnie dalszych informacji na ten temat patrz
réwniez:
http://www.consumersinternational.org/

No tak, macie Panstwo kilka praw... i
co teraz z nimi zrobicie?

Catkiem ogdlnie - jezeli macie Pafistwo z powo-
du systemu DRM problemy z ptytg CD lub DVD,
to powinni Pahistwo najpierw przedstawic go
swojemu sprzedawcy, u ktérego kupili$cie pro-
dukt. Czesto okreslony jest termin 7 lub 14 dni,
w przeciagu ktérych wolno Paristwu oddaé pro-
dukt i zazadac zwrotu ceny kupna lub talonu.
Najlepiej, jak sprawdzicie Panistwo te przepisy
przed zakupem produktu. Po przeprowadzeniu
kupna odpowiednie informacje powinny by¢
umieszczone na Panstwa pokwitowaniu, na ra-
chunku lub w warunkach umowy. Dla tresci
Online oferentéw ustug pobierania plikéw, nie
istniejg zadne poréwnywalne przepisy.

W przypadku treéci offline i Online macie Pat-
stwo w zaleznosci od tego, w jakim kraju macie
Panistwo swoje stale miejsce zamieszkania, moz-
liwo$¢ ztozenia apelacji w niezaleznej placéwce
arbitrazowej - lub bezposrednio w sadzie. Nieza-
lezne placéwki arbitrazowe sg na przyktad w
Szwegji i Danii. Odnosnie dalszych informacji
nalezy zwrécic sie do swoich krajowych organi-
zacji ochrony konsumenta.

W niektérych przypadkach Pafistwa organizacja
ochrony konsumenta jest w stanie i chce, aby
Panistwa przypadek reprezentowaé przed sadem
lub w innej placéwce (uwaga: nie wszystkie kra-
je przewidujg te mozliwo$¢ postepowania praw-
nego). Organizacje ochrony konsumenta we

Francji reprezentowaly na przyktad konsumen-
téw, ktérzy kupili ptyty CD i nie mogli ich ko-
piowa¢ ani stucha¢ w radioodtwarzaczu samo-
chodowym. Réwniez w Niemczech i Norwegii
organizacjom ochrony konsumentéw wolno
reprezentowaé przed sadem zbiorowe interesy
konsumentéw. W Wielkiej Brytanii organizacje
ochrony konsumentéw apelowaty do krajowych
urzedédw ochrony konkurencji, poniewaz iTunes
Musicstore firmy Apple oferowat przeboje w
Wielkiej Brytanii drozej niz w innych krajach
europejskich. W USA odniesli sukces reprezen-
tanci intereséw konsumentéw (w tym przypad-
ku m.in. Electronic Frontier Foundation) prze-
ciwko natretnej technologii XCP firmy Sony
BMG. Byli oni sita napedowa zadania przyrze-
czenia od firmy Sony, ze nie bedzie ona wiecej
stosowala tej technologii i zwrdci konsumentom
odszkodowanie za kupione plyty CD z systemem
XCP.
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6 Listy sprawdzen

Na to musicie Pafistwo uwaza¢ przy zakupie (listy nie sg zakoriczone):

CD lub DVD

Tres¢ Online (pobranie)

Gdzie stoja waz-
ne informacje?

O Etykietki i informacje o zabezpieczeniu
przed kopiowaniem w produkcie lub
na nim (patrz rozdzial); tzw. ,,licencje
zafoliowane” lub licencje ,,shrink-
wrap”, ktére trzeba przyjaé podczas
procesu instalagji. Licencje ,,shrink-
wrap” to licencje, ktérych tresé wi-
doczna jest dopiero po otwarciu pro-
duktu.

[0 Towarzyszace warunki handlowe,
ktére mozna znalez¢ gdzie$ na stronie
Web oferenta, lub pojawiajace sie (wie-
cej lub mniej wyrazne/widocznie) pod-
czas procesu instalacji lub zakupu (,,li-
cencje zafoliowane” lub licencje
,shrink-wrap”).

Ograniczeniaw
korzystaniu

O Czy wolno w ogéle sporzadza¢ kopie
(np. kopie zabezpieczajace)?

[ Czy istnieja ograniczenia odno$nie
ilo§¢ kopii, ktére wolno sporzadzac?

O Czy wolno rypowaé CD/DVD i konwer-
towac treéci w inne formaty jak pliki
MP37?

[0 Czy istnieja ograniczenia w zwigzku ze
sposobem, w jaki mozna produkt wy-
stuchad, obejrzeé lub przeczytad (czy te
dzialania sg np. ograniczone do pew-
nego okresu czasu i okreslonej ilosci
uzywania)?

O Czy wolno tre$¢ wymieniaé, podawad
dalej lub sprzedawad dalej i jezeli tak,
to na jakich warunkach?

[ Czy istnieja ograniczenia odno$nie
korzystania z oprogramowania?

O Czy wolno w ogéle sporzadza¢ kopie
(np. kopie zabezpieczajace)?

[ Czy istnieja ograniczenia odno$nie
ilosci kopii?

O Czy wolno przeksztatcaé pliki na inne
formaty, np. nie chronione pliki MP3?

O Czy wolno przekazywaé tre$é na inna
plyte CD lub twardy dysk?

[0 Czy wolno pobiera¢ tresci strumienio-
wo? (tre$ci w formie steraming (stru-
mieniowe przesytanie danych) nie sg
zapisywane w pamieci na state)

[ Czy istnieja ograniczenia odno$nie
sposobu, w jaki mozna produkt wystu-
chad, obejrzeé lub przeczytaé (czy te
dzialania sg np. ograniczone do pew-
nego okresu czasu i okreslonej ilosci
uzywania)?

O Czy wolno tre$¢ wymieniaé, podawad
dalej lub sprzedawad dalej i jezeli tak,
to na jakich warunkach?

Kompatybilnosé

O Czy podczas korzystania jest sie ogra-
niczonym do specjalnych urzadzen od-
twarzajacych (odtwarzacz do plyt CD,
komputer, laptop, radioodtwarzacz
samochodowy itp.)?

[ Czy istnieja ograniczenia odno$nie
rodzaju urzadzenia odtwarzajacego,
ktére mozna uzywaé (specjalne opro-
gramowanie, przenos$ny sprzet audio,
elektroniczne urzgdzenia laserowe
itp.), aby odtworzy¢ tre$é?

O Czy zakupiong tre$¢ wolno przenosié
na inne urzadzenia?

[ Czy istnieja ograniczenia odno$nie
ilo$ci dozwolonych transmisji?

Geograficzne
ograniczenia

O Czy mozna uzy¢ specyficznej ptyty CD
lub DVD tylko w okre$lonych miej-
scach lub w okreslonych krajach (tzw.
zaszyfrowanie regionalne)?

O Czy mozna uzy¢ specyficzna tre$é tylko
w okre$lonych miejscach lub w okre-
$lonych krajach?

Szczegélne wy-
magania odno-
$nie oprogramo-

[0 Czy trzeba pobraé lub zainstalowaé
dodatkowe oprogramowanie?

O Czy po instalacji oddany jest do dyspo-
zycji program do deinstalacji?

[ Czy trzeba pobraé lub zainstalowaé
dodatkowe oprogramowanie?

O Czy po instalacji oddany jest do dyspo-
zycji program do deinstalacji?
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wania

Odpowiedzial-
nosé

O Czy sprzedawca podaje ograniczenia
odpowiedzialno$ci lub wyklucza od-
powiedzialno$é?

O Jezeli tak: w zwigzku z jakimi przypad-
kami (szkody Paristwa wlasno$ci, utra-
te danych, wadliwe funkcjonowanie,
awaria oprogramowania)?

O Czy sprzedawca podaje ograniczenia
odpowiedzialno$ci lub wyklucza od-
powiedzialno$é?

O Jezeli tak: w zwigzku z jakimi przypad-
kami (szkody Paristwa wlasno$ci, utra-
te danych, wadliwe funkcjonowanie,
awarie oprogramowania)?

Polityka ochrony
danych osobo-

wych

O Czy korzystanie z tresci jest kontrolo-
wane, a jezeli tak, to jakie dane osobo-
we sg wymagane? Do jakiego celu gro-
madzone sg dane osobowe i przez ko-
go?

O Czy Paristwa dane osobowe sprzeda-
wane lub przekazywane osobom trze-
cim czy tez wykorzystywane w innych
sposéb?

O Czy korzystanie z tresci jest kontrolo-
wane, a jezeli tak, to jakie dane osobo-
we sg wymagane? Do jakiego celu gro-
madzone sg dane osobowe i przez ko-
go?

O Czy Paristwa dane osobowe sg sprze-
dawane lub przekazywane osobom
trzecim czy tez wykorzystywane w in-
nych sposéb?

Zmiany umowy

[0 Czy sprzedawca zastrzega sobie prawo
do przeprowadzenia zmiany w swoich
warunkach handlowych?

Stosowane prawo

[0 Czy podane sa informacje o stosowa-
nym prawie i wiasciwosci sadowe;j?

O Czy wlasciwy sad znajduje sie w Pan-
stwa kraju?

Ograniczenia
wolnosci stfowa

O Czy wolno publicznie krytykowa¢ ofe-
renta ustug?

Przydatne linki

o ,What every citizen should know about DRM” (w jezyku angielskim) Public Knowledge,
http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf

e A User’s guide to DRM in online music” (w jezyku angielskim) Electronic Frontier Foundation,
http://www.eff.org/IP/DRM/guide/

Dalsze informacje o DRM, prawach autorskich i konsumentach znajdziecie Paristwu tu (w jezyku angiel-

skim):

» BEUC - European Consumers’ Organisation: ,,Consumers Digital Rights” Initiative”
http://www.consumersdigitalrights.org
» BEUC - European Consumers’ Organisation: , Interoperability between online music stores and por-

table players”,

http://www.consumersdigitalrights.org/cms/test_interop_en.php
» Campaign for Digital Rights:
http://ukcdr.org/
e Consumers International: ,,5 Steps to protecting your privacy online”,
http://www.consumersinternational.org/

¢ European law:

http://europa.eu.int/eur-lex/lex/en/index.htm
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Euro-copyrights:

http://www.euro-copyrights.org/

European Commission Data Protection Page:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
European Consumer Law Group: ,,Copyright law and consumer protection”,
http://www.ivir.nl/publications/other/copyrightlawconsumerprotection.pdf
EFF - Electronic Frontier Foundation: ,,A User’s Guide to DRM in Online Music”,
http://www.eff.org/1P/DRM/guide/

FreeCultureNYU:

http://wiki.freeculturenyu.org/wiki/index.php?title=DRM

IFPI (recording industry association):

http://www.ifpi.org/

INDICARE Project:

http://www.indicare.org/

Dalsze informacje o EULAs znajdziecie Paristwu w:

”

e EFF - Electronic Frontier Foundation: ,,Dangerous Terms, A User's Guide to EULA's” (w jezyku angiel-

skim), http://www.eff.org/wp/eula.php

Dalsze informacje o stosowaniu i egzekwowaniu Prawa Ochrony Konsumenta odnos$nie nieuczciwego
uzycia systeméw DRM znajdziecie Paristwo w:

e M. Schaub: ,,A breakdown of consumer protection law in the light of digital products” (w jezyku an-
gielskim), in: INDICARE Monitor, Vol. 2, No. 5, 29.07.2006,
http://www.indicare.org/tiki-read_article.php?articleld=123

Organizacje konsumentéw:

» Stowarzyszenie Konsumentéw Polskich:
http://www.skp.pl/

e Federacji Konsumentéw,
http://www.federacja-konsumentow.org.pl/
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