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Inledning

Under en lang, lang tid, i den fordigitala tidsél-
dern, var det mycket enkelt att képa musik och
annat audiovisuellt material. Vi kdpte skivor
eller kassetter, vi 4gde dem, vi kunde spela upp
dem med alla slags uppspelningsapparater och
vi kunde lana ut dem, ge bort dem eller till och
med sélja dem. Vi kunde dven kopiera dem, dock
inte sérskilt bra.

Vara rdttigheter som konsumenter var timligen
entydiga och kunde ofta genomdrivas.

De nya digitala datamedierna som CDn, DVDn
och andra lagringsmedier kan mycket litt ko-
pieras - och det &r just ddr som problemet lig-
ger. Upphovsmaén, konstnérer och forfattare kan
nimligen inte honoreras i tillrdcklig omfattning
om deras verk kan kopieras fritt utan begrans-
ningar och siljas av den som kopierar.

Nya bestimmelser och regelsystem krévs for att
skydda verk i den digitala miljon. Begriansningar
nér det giller anvdndningssitt av digitalt mate-
rial méste inforas. Just detta gors av Férvaltning
av digitala rittigheter eller Digital Rights Mana-
gement (DRM), som det beskrivs i foreliggande
handledning.

Konsumenter som betalar for digitala verk har
forvisso ocksé rittigheter eller bor dtminstone
ha det. Men som denna publikation visar har
konsumenter tyvirr bara mycket fa rittigheter i
den digitala miljon, och till och med dessa rit-
tigheter dr hotade pa grund av utvecklingen av

DRM. Konsumenten bombarderas gang efter
annan med meddelanden fran industri och poli-
tik i vilka det omtalas vad han INTE far géra
online. Vi hor sdllan meddelanden i vilka det
sdgs vad konsumenten far lov att gora online.

Denna handledning &r en bra och hjdlpande
kalla till viktiga informatoner om DRM, som nu
far allt storre inflytande pa alla konsumenter.
Detta dr ett forsta steg - konsumenter bor veta
vad som hinder och sker runt dem. Jag hoppas
att denna handledning dven kommer att upp-
muntra konsumenten till att krdva ett paket
med digitala konsumentrittigheter fran politik
och industri. Vi vill ha en hederlig och rittvis
jamvikt mellan innehallsdgarnas (content hol-
ders) rittigheter och konsumentens rittigheter.
For ndrvarande &r vi langt ifrén att uppna denna
jamvikt och det finns méktiga krafter som arbe-
tar i motsatt riktning.

Dra dina egna slutsatser utifran denna handled-
ning och gér din stimma hord.

Jim Murray
Direktor,

BEUC, Europeiska konsumentférbundet
http://www.consumersdigitalrights.org/



1 Inledning

Nyligen i nyheterna:

"Slutet pa privatkopiering”

Sony BMG har sldppt utvalda CDn med en DRM
som bara tilldter konsumenten att gora tre ko-
pior av en CD. Ytterligare ett exempel pa be-
gransningar av privatkopiering dr nyttjandebe-
stimmelserna fér musik-downloadtjdnsten
Napster: Konsumenter far endast brinna varje
1at de koper sju gdnger som en del av en valfri
atergivningslista med ltar.

Se: Mark Russinovich: Sony, Rootkits and Digital
Rights Management Gone Too Far, 31.10.2005,
http://www.sysinternals.com

”CDn som inte kan spelas upp”

En konsument i Frankrike kopte en CD fran EMI,
ett av de storsta musikbolagen. Vil hemma
mirkte han att han inte kunde spela upp CDn pa
sin dator eller pa CD-spelaren i bilen. Senare fick
han veta av en vin att detta berodde pa en elek-
tronisk kopieringsskyddsteknologi, ett sa kallat
system for forvaltning av digitala rittigheter
(DRM-system) som EMI hade anvint sig av pa
CDn. Se: Natali Helberger: Thou shalt not misle-
ad thy customer! INDICARE Monitor, Vol. 2, No.
9, 25.2.2005, http://www.indicare.org

”CDn som installerar oonskad mjukvara i konsu-
menternas datorer”

Ar 2005 slappte Sony BMG en ny DRM-teknologi
(XCP) som utan konsumenternas vetskap instal-
lerade mjukvara pa deras PCn for att ddrmed
kontrollera och Gvervaka pé vilket sdtt och hur
konsumenterna nyttjade musik fran Sony.

Mer om den sa kallade ”Sony rootkit-skandalen”
pé: Electronic Frontier Foundation (EFF): Sony
BMG Litigation Info, http://www.eff.org

"Privatsfaren i fara”

Ett av de storsta klagomalen p& Sony BMG:s
XCP-DRM var att mjukvaran samlade informa-
tioner om nr, hur ofta och vilka latar konsu-
menterna lyssnar pa och vidarebefordrade se-
dan dessa informationer till Sony BMG. Se: Elec-
tronic Frontier Foundation (EFF): Sony BMG
Litigation Info, http://www.eff.org

"DRM hotar datorsédkerheten”

DVDn med den i Tyskland publicerade spelfil-
men "Mr. & Mrs. Smith” innehdll den si kallade
DRM-teknologin ”Alpha-DVD”. Konsumenter
som forsokte spela upp CDn pé sin dator rappor-
terade om systemkrascher, felfunktioner pa
DVD-brinnaren - dven dd andra DVDn brindes
som sdkerhetskopior - eller till och med att
DVD-brinnaren kraschade helt och hallet.

Se: Heise News: Sicherheitsliicke durch Kino-
welt-Kopiersperre, 13.2.2006,
http://www.heise.de

"Konsumenter som koper musikdownloads av
stora anbudsgivare online har gatt i fallan...”

Det &r slutsatsen som den europeiska konsu-
mentorganisationen BEUC drar av en studie som
den genomfort. Studien bekréftar att musik som
laddas ner frdn MSN Music UK inte kan spelas
upp pa Sony Network Walkman eller en Apple
iPod.

Se: BEUC: Tests. Survey on Interoperability,
2005, http://www.consumersdigitalrights.org

Detta dr exempel pé fall ddr konsumenter kopt

digitala innehall (Content) i form av en CD, en

DVD eller i form av musik, text eller video som

download fran internet och plétsligt stott pa

ovantade problem vid nyttjandet av dessa inne-

héll. En mycket sannolik orsak till problemen dr

anvindning av ett sa kallat "kopieringsskydd-"

eller ”system for forvaltning av digitala rattig-

heter” nir det géller DVDn, CDn eller online-

tjdnster. I denna konsumenthandledning till

DRM fér du veta mer om féljande dmnen:

e Vad dr DRM?

o Vilken effekt har DRM-system pd nyttjandet
av digitala innehall?

e Hur mirker du att ett DRM-system anvinds?

e Hur dr DRM-systemet skyddat enligt lag?

o Vilka &r dina rdttigheter som konsument i
samband med DRM-systemen?

Till sist ger vi dig en checklista som ska hjdlpa
dig att skydda dig mot obehagliga 6verraskning-
ar.



2 Vad ar forvaltning av
digitala rattigheter?

Vad det ar och var det satts in

System for forvaltning av digitala rittigheter
(DRM-system) sitts in for att styra nyttjandet av
digitala innehall och for att skydda digitala in-
nehall mot oberittigat nyttjande. Det finns flera
olika slags DRM-system. De finns integrerade
bade i fysiska medier (det vill sdga CDn eller
DVDn) och i innehall som &r spridda online som
exempelvis musikfiler, E-books (elektroniska
bocker), texter, bilder och spel och dven i Video-
on-Demand (video pé bestillning). Spridningen
“online” av innehallen kan ske via internet,
interaktiva tevenitverk och genom mobil kom-
munikation. Nedan foljer ndgra exempel pa
tjdnster eller produkter som anvinder sig av
DRM:

e CDn eller DVDn med elektroniskt kopierings-
skydd;

e Onlinetjanster dir musik, videor, hela album
eller E-books (elektroniska bécker) kan laddas
ner, som exempelvis iTunes, RealPlayer Music
Store, Ciando, Movielink, Moviefone;

e En DVD som bara kan spelas upp i speciella
lander och inte i andra lander;

e Pay-per-View (betalning per vy) eller Video-
on-Demand (video pa bestillning).

Kopieringsskyddet pa en CD eller DVD (det vill
sdga sa kallade offlinemedier) anses till exempel
vara likvardigt med DRM som kodningsmetod
och som tillimpas av musikaffirer pd internet
(det vill siga sa kallade onlinemedier). Féljaktli-
gen kan det férekomma att ett musikstycke som
laddats ner i ett speciellt format, t.ex. i Windows
mediaformat inte kan &terges med valfri upp-
spelningsapparat som t.ex. Apple iPod. I syn-
nerhet i samband med onlinemedier tillimpas
DRM vanligen i kombination med avtal. I det har
fallet 4r det DRM-systemens uppgift att verkli-
gen genomdriva de avtalsenliga bestimmelser-
na om nyttjandemajligheternas omfang (mer
om detta i kapitel 5).

DRM tilldimpar olika tekniker for styrning och
kontroll av nyttjande av digitalt innehall, fore-

triadesvis kodning, markering eller selektiv in-

kompatibilitet:

¢ Kodning (Encryption): Konsumenterna kan
bara komma &t kodad information med hjilp
av en nyckel. Denna nyckel innefattas ofta i
den hard- eller mjukvara som maste anvan-
das for att fa tillgang till innehallet. Ett ex-
empel dr DVD-spelaren: Den innehéller en
nyckel som gor det majligt att spela upp
DVDn.

o Markering (Marking): For att formedla infor-
mationer om innehallet, alltsa t.ex. om filen
ar kopieringsskyddad, vem rittsinnehavaren
dr och vilka anvindningsarter som ér tillatna,
markeras filerna av réttsinnehavaren fore
forsdljningen.

o Selektiv inkompatibilitet (Selective Incompati-
bility): Genom att en tillverkare exempelvis
kodar fel i en CDs innehall férséker han fast-
stdlla om den dven kan spelas upp med en da-
tor, bilradio, barbar apparat, mobiltelefon etc.

Ar DRM en vilsignelse eller nagot ont?

DRM-system kan ha bade positiva och negativa
effekter f6r dig som konsument. Som ovansta-
ende exempel visar sdtts DRM-system in for en
hel rad nya tjdnster - varav en del kanske inte
alls skulle erbjudas utan DRM. Nya forsaljnings-
och prisutformningsmdjligheter som exempel-
vis nér det giller iTunes gor det majligt att bara
kdpa en speciell favoritlat p4 en CD utan att du
genast maste kopa hela CDn. Ett annat exempel
dr onlinetjansten Movielink som gér det mojligt
att erhalla och se en film under en bestdmd tid.
A andra sidan, vilket vi forklarar i kapitel 3,
begrdnsar DRM dven mdjligheterna hur digitala
innehall kan nyttjas, liksom valfriheten att kun-
na kopa innehall hos olika anbudsgivare. DRM
kan till och med raka i konflikt med din privat-
sfar, din egendom eller din dators sidkerhet. I
nagra fall kan sddana begrinsningar réka i kon-
flikt med lagligt férankrade konsumentrattighe-
ter och -intressen. I ett sadant fall kan dock
konsumenter vidta lagliga atgérder. Denna moj-
lighet diskuteras i kapitel 5.



3 Hur DRM-systemen gor
intrang pa dina maojligheter
att nyttja digitala innehall

Anbudsgivare av digitala innehdll med DRM-
system har ménga mojligheter att exakt faststal-
la vad du far eller inte far géra med innehallen.

DRM kan begransa dina val och din
frihet att lyssna pa, lasa eller se pa
innehall var och hur du vill

Friheten att nyttja elektroniska innehall hur
man vill har minskat alltmer sedan tillkomsten
av DRM-systemen. Nér det géller DRM-skyddade
filer kan du kanske inte "strippa” en CD for att
konvertera titeln till ett annat format (t.ex.
MP3-format) eller kopiera en CD eller spela upp
den i din bilradio eller dator. En del filer dechiff-
reras bara av en bestdimd anbudsgivares hardva-
ra, medan det nir det géller andra filer eventu-
ellt vidtas atgdrder for att begrdnsa antalet maj-
liga kopior. Filer kan dven innehalla ett elektro-
niskt forfallodatum, vilket innebdr att man inte
kan anvinda filen efter att en faststdlld tid gatt
ut. Du kan till exempel bara se pé en film som du
kopt online under en tidrymd pa 24 timmar.
Ytterligare ett exempel 4r ett avtal med anbuds-
givare av tjanster som inte tillater att du gor
sakerhetskopior; dessa gors funktionsodugliga
av det anvinda DRM-systemet s att du 16per
risken att forlora din samling musikfiler om du
forsoker 6verfora dem till en ny dator eller me-
diaspelare. Detta sa kallade "Forward Lock”
forhindrar ocksé att du kan silja dina filer, na-
got som dr brukligt ndr det giller till exempel
begagnade bocker, CDn, DVDn etc.

En annan aspekt i detta sammanhang dr kompa-
tibiliteten mellan de nedladdade filerna och din
hérd- eller mjukvara. Ett test som nyligen ge-
nomforts av den europeiska konsumentorgani-
sationen BEUC kom till slutsatsen att:

* Det i de flesta fall &r omgjligt eller atminstone
mycket besvirligt att spela upp en nedladdad
musikfil i ett bestimt format pa apparater
som &r konstruerade for ett annat format;

¢ Manga downloadtjénster som ofta bara séljer
musik i ett enda filformat kan ddrigenom sty-
ra pa vilka apparater musikfilerna kan spelas

upp.

Det betyder till exempel att en nedladdad mu-
sikfil i ett bestdmt format (t.ex. i Windows Me-
dia Audio format, WMA-format) eventuellt inte
kan spelas upp pé nagon av dina apparater. I
regel dr det heller inte mdjligt att konvertera ett
format direkt till ett annat, det vill sdga WMA-
filer kan exempelvis inte direkt konverteras till
det av Apple iPod anvinda AAC-formatet (Ad-
vanced Audio Coding). Aven nir det giller elek-
troniska offlineinnehall kan nyttjandebegrans-
ningar och bristande kompatibilitet med player-
hardware innebira att du inte kan anvinda din
samling CDn, DVDn etc. pa specifika apparater
och datorer. Det av BEUC genomférda testet
gillande "interoperabilitet av online musiker-
bjudanden och birbara uppspelningsapparater”
hittar du pa:
http://www.consumersdigitalrights.org/

Privatsfar

I synnerhet nir det giller onlinetjdnster an-
vinds DRM ofta for att registrera informationer
om dig: nér du spelar latar, hur ofta du spelar
dem etc. Medan uppgifterna i regel anvinds for
att kontrollera att nyttjandelicenserna iakttas
anvinds de ibland ocksé for interna marknads-
foringssyften, i andra fall 6verfors de till tredje
part eller siljs till och med. Men dven nir det
gédller CDn och DVDn kan DRM anvindas for att
iaktta konsumenternas férhallningssitt. Ett foga
drofullt exempel var det sa kallade XCP-DRM-
systemet frén Sony BMG: For att lyssna pa CDn
pé den egna datorn maste man forst installera
en mjukvara, med vars hjilp Sony BMG kunde
félja ndr man hade lyssnat pa CDn, hur lidnge etc.
Dessa informationer skickades sedan via inter-
net till Sony BMG.

Sakerhet

DRM-system kan ibland dven stélla till med ska-
dor pa din dator eller andra pa apparater. En del
DRM-system dr till exempel inkompatibla med
din dators instédllningar och gor sé att den kra-
schar. Sdkerheten star ocksa pa spel om ett



DRM-system installerar ytterligare mjukvara i
din dator. Denna mjukvara kan réka i konflikt
med din DVDs drivenhet (precis som var fallet
med DVDn "Mr. & Mrs. Smith” i Tyskland), med
din playermjukvara eller med andra funktioner i
din dator. Om mjukvaran bygger upp en forbin-
delse med internet kan till och med granssnitt
skapas ddrigenom som kan utnyttjas till att vi-
rus, maskar och trojanska histar angriper ditt
system.

Viktigt! Tank pa detta:

DRM-system kan ha en effekt pa hur du kan
nyttja kopta digitala innehall (musik, video,
text). Det 4r mojligt att du helt enkelt méaste
finna dig i nigra av begrinsningarna om du
ar inforstddd med innehéllets pris och de
villkor som medféljer. Men nagra av be-
gransningarna kanske inte dr acceptabla el-
ler gor till och med intrang pa dina lagligt
forankrade rattigheter som konsument (mer
om dina rittigheter i kapitel 5). Det 4r darfor
viktigt att veta om DRM-system anvinds,
och om s &r fallet vad det innebér for den
DVD eller CD som du vill képa eller innehal-
let som du vill ladda ner. I det f6ljande ka-
pitlet visar vi pa ndgra av de indikationer
med ledning av vilka du kan se om ett DRM-
system anvinds.

4 ldentifiering av ett DRM-
system

Ibland &r der ganska svart att mirka om ett
innehall eller en anbudsgivare av tjanster an-
vinder sig av ett DRM-system eller ej. Har skiljer
man mellan tva olika situationer: DRM for ett
materiellt medium, som en CD eller en DVD, och
DRM f0r ett innehéall som spridits online.

DRM for en CD eller en DVD

I ndgra lander &r de tillverkare som anvinder sig
av ett DRM-system forpliktade enligt lag att
ange detta. I Tyskland till exempel méste till-
verkare meddela sina kunder att ett DRM har

anvints, vilka egenskaper det har, firmans
namn samt adressen till den juridiska person
som &r ansvarig for anviandningen av DRM. Lag-
liga mdrkningsplikter f6r firmor som arbetar
med DRM-system, som de tyska bestimmelser-
na, dr dock fortfarande ett undantag. De flesta
europeiska ldnder har dnnu inga speciella
mirkningsforeskrifter fér DRM (Anvisning: Det
finns eventuellt foreskrifter for markning enligt
allmidnna konsumentskyddslagar, vilket kom-
menteras i kapitel 5). Inte heller p& EU-niva
finns det nagra formella markningsbestimmel-
ser for DRM-system.

Till och med i ldnder didr det inte finns nagra
speciella markningsforeskrifter for DRM-system
bestimmer sig trots det ménga tillverkare av
CDn och DVDn eller anbudsgivare av DRM-kon-
trollerade onlineinnehall frivilligt for att pa ett
eller annat sitt ange om de anvinder sig av ett
DRM-system eller inte. Ett av skilen till detta dr
att en del domslut de gadngna aren har 6kat
trycket pa tillverkarna av CDn och DVDn att
ange for konsumenterna att DRM-teknologi
anvinds samt vilka effekter det kan ha pa nytt-
jandet av produkten. Om de inte gér detta kan
tillverkarna géras ansvariga om Cdna inte mot-
svarar konsumenternas f3rvintningar (se kapi-
tel 5 for detaljer). I det f6ljande ger vi exempel
pa hur sidana (frivilliga) mirkningsinitiativ kan
se ut och vad du maste ge akt pé vid kop av en
CD.

Om du till exempel ser meningen "Denna CD &r
kopieringsskyddad” pé baksidan av CD-omslaget
vet du att ett DRM-system har anvints. Ytterli-
gare ett exempel dr forekomsten av foljande
logo som blir mer och mer utbredd i Europa och
USA:

C

Denna logo har utformats av Fonografiska indu-
strins internationella fsrbund (International Fe-
deration of the Phonographic Industry - IFPI,
http://www.ifpi.org). Enligt IFPI-direktiven for
mirkning ska tillverkare tydligt ange pa vilka



apparater eller plattformar CDn kan spelas upp
utan problem respektive pa vilka apparater eller
plattformar CDn inte kan spelas upp, om CDn
kan nyttjas i en dator, vilken hardvara och
mjukvara som kravs for uppspelning. Tillverka-
re ska dven ange ytterligare informationer som
exempelvis en internetadress eller numret till
en service-hotline. Denna IFPI-markning dr bara
ett forsok av manga att standardisera mirk-
ningen av DRM-system. Férutom IFPI-mark-
ningen finns det dven en stor midngd andra
mirkningar pd marknaden. De vanligaste ar:

det vara svart att argumentera med fram-
gang att produkten inte uppfyller dina for-
vintningar, i synnerhet om du har férvar-
nats pa lampligt sdtt genom en etikett (mer
om detta i kapitel 5). Du bor dock dven veta
att det fortfarande diskuteras bland advoka-
ter, politiker, konsumentgrupper och fére-
tradare for industrin ndr en DRM-varning dr
lamplig och tilltracklig och nér den inte &r
det.
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Viktigt! Tank pa:

Kontrollera noga de CDn och DVDn som du
koper. I framtiden kan man férvinta att allt
fler CD- eller DVD-tillverkare kommer att
ange om en DRM-teknologi har anvénts. Om
du inte tycker om begrinsningarna kan du
sjdlv avgora om du vill képa CDn eller DVDn

DRM-system for onlineinnehall
(downloads)

IFPI-etiketten géller bara f6r CDn och DVDn men
inte for musik eller andra innehall som kan ko-
pas som fil online. Ddrigenom blir det vid inkdp
online desto svarare att identifiera om DRM-
system anvinds. Trots det finns det négra indi-
kationer som kan hjélpa dig att faststélla om ett
DRM-system anvénts eller ej.

Det finns nagra affarsmodeller som bara erbjuds
med DRM

Tjédnster som typiskt nog anvinder en form DRM
ar Pay-per-View-tjdnster eller filmuthyrning
online. Aven de flesta kommersiella musikdown-
loadtjdnsterna online arbetar med DRM, som
exempelvis Real Networks eller iTunes. Nar det
giller andra tjdnster skulle man snarare kunna
misstdnka att DRM-system inte anvinds: Nér det
giller den forra Napster kunde man tidigare
ladda ner musik kostnadsfritt. Nu anvander
dven det nya Napster-foretaget en DRM-tekno-
logi for att sdkerstilla att det kopta innehallet
endast nyttjas i enlighet med licensvillkoren.
Ibland anvinder sddana serviceféretag dven
logon som en angivelse pd att DRM har anvints,
som t.ex. "PlaysForSure”-logon frdn Microsoft.

Nyttjandebegransningar kan indikera att DRM
anvands

En héllpunkt f6r férekomsten av ett DRM-
system &r att nyttjandemdjligheterna for en fil
dr begrinsade till speciella anvindningssatt
(t.ex. att bara ett begransat antal kopior 4r méj-
ligt eller musikstycken kan inte sdndas till na-
gon annan). Ytterigare en hdnvisning till att
DRM anvints 4r att de filer som kdpts online



bara kan spelas upp pé sirskilda barbara upp-
spelningsapparater (t.ex. spelar iPod frén Apple
bara latar som laddats ner frin iTunes, men inga
skyddade filer fran andra anbudsgivare, och
sddana som inte har ndgon DRM-begrinsning).

Las nyttjandevillkoren

Ett bra sdtt att f veta mer om anvindningen av
ett DRM-system 4r ta sig en titt pd onlinetjéns-
tens nyttjandevillkor, dven kidnda som licensav-
tal for slutanviandare (End-User License Agree-
ments - EULA). Om det i licensen stér att du bara
far géra fem kopior, endast far spela upp filen pa
tva olika uppspelningsapparater eller bara far
lyssna pa den en timme etc. dr det hégst sanno-
likt att DRM dr med i spelet. En annan mgjlig
hinvisning till att en DRM-teknologi anvints
foreligger om du i avtalsvillkoren kan ldsa att du
hos anbudsgivaren av innehallet maste ladda
ner speciella uppspelningsmjukvaror (Player).

Beakta filformatet

Om du ser att en fil foreligger i AAC-format s& &r
den med all sannolikhet kodad med "Fair Play”
DRM-system frdn Apple. Om filnamnsforldang-
ningen dr "wma” eller "asf” s ér filen antagli-
gen foérsedd med DRM-system fran Microsoft. Du
kan dock stdlla in operativsystemet s4 att fil-
namnsforldngningarna alltid syns. Hur du gor
detta pa ditt eget system far du veta i hjdlpfilen;
sokorden dr t.ex. "Filforlangning” eller "Fil-
namnsforlangning”.

5 DRM ochlagen

Du har kanske redan hort talas om musikbolag
som har stimt konsumenter som kringgatt
DRM-spérrarna nar det géller digitala musik-
stycken. Samtidigt hor man talas om fall dar
konsumenter gar till domstol for att stimma
anviandare av DRM-system. Tekniktidskrifter
rapporterar ofta att DRM-system kan krianka
konsumentrittigheter. DRM-systemens rittsliga
status och konsumenternas rittsliga status i
detta sammanhang dr i manga avseenden oklar.
I detta kapitel belyser vi dessa saker och ger dig
svar pa bland annat féljande fragor:

o Ar detillegalt att kringgd DRM-system eller
sdtta dem ur kraft?

e Har du ritt att gora privata kopior?

e Hur dr konsumentens privatsfar skyddad?

e Kan konsumenter kréiva att deras CDn funge-
rar pa alla uppspelningsapparater?

De flesta lagbestimmelser harstammar fran EU-
rdtten. For ndrvarande finns det inga speciella
EU-bestdmmelser som skyddar anvindare direkt
mot DRM-skyddade innehéll. Men dven den
allmédnna upphovsritten och konsumentskydds-
lagen kan bidra en del till att ge konsumenter
rittslig status for att férsvara deras intressen
genteomot anvindare av DRM-system. Vi ska
darfor koncentrera oss pa de bestimmelser som
dr rattsligt forankrade i den EU-rétten. Darmed
kan vi ge dig en anvisning om hur bestimmel-
serna skulle kunna se ut i ditt land. Det 4r viktigt
att beakta att EU-direktiven normalt inte ger
konsumenterna nagra omedelbara rittigheter i
deras respektive hemland. De férpliktigar dock
den nationella lagstiftaren att implementera
lagar som omsitter europeiska bestimmelser till
nationell rétt. Hur EU:s medlemsstater imple-
menterar europeisk ritt kan vara olika fran land
till land. vind dig till konsumentsskyddsorgani-
sationen i ditt land for ndrmare informationer
om rittsldget.

Offline eller online: en stor skillnad

Frén rittslig synvinkel dr det stor skillnad mel-
lan om innehéll sprids offline eller online. Lat
oss sdga att du kdper en normal tryckt bok. Efter
kopet dger du boken. Vad du kan géra med den
ar reglerat i den allminna dgande- och upp-
hovsritten: Du kan sélja den, 1&na ut den till
nagon eller géra kopior av den. I normalfallet
far du emellertid inte sélja kopior av boken eller
scanna den och stilla den till forfogande pa
internet. Som vi ska forklara senare giller speci-
ella foreskrifter i konsumentskyddslagen endast
for materiella produkter och inte for digitala
innehall som laddas ner fran internet.

I motsats dartill far du nar det giller ett digitalt
innehall som stills till férfogande online en
licens for detta innehall, t.ex. f6r en E-Book
(elektronisk bok). Aven hir géller upphovsrit-



ten. Dessutom kan det i bestimmelserna f6r din
licens, det vill siga i ditt avtal med anbudsgiva-
ren av tjdnster, std exakt vad du far géra eller
inte géra med det innehall som du har skaffat
online. Om innehallet kontrolleras av ett DRM-
system kan de apparater som du behdver for att
ldsa den elektroniska boken 6vervaka hur den
nyttjas - och det kan till och med férhindra
bestimda anvindningssitt som &r tillatna enligt
upphovsritten (se kapitel 5), som t.ex. att for-
tardiga en privat kopia av texten. Vad du far
gora eller inte far géra med filen beskrivs exakt i
licensen, och det behdver inte alls Sverens-
stimma med de rattmaétiga privilegier som du dr
berittigad till enligt géllande upphovsritt. Li-
censen dr ett avtal mellan dig och anbudsgiva-
ren av tjdnster som tillater dig att gora specifika
saker med det innehall som du képt online.

Enligt ditt avtal med anbudsgivaren av tjdnster
har du kanske ritt att lyssna pa ett musikstycke
i en vecka, forfardiga hogst fem kopior av mu-
sikstycket, spela upp det pa enbart tre olika
apparater etc. Andra ofta férekommande exem-
pel ar att du inte far skicka filen per E-post till
en vén, sdlja den eller mixa den pa nytt etc. Nag-
ra av dessa begransningar gar eventuellt for
ldngt och dr mojligtvis inte lagliga (om en del
avtalsenliga bestimmelsers rattmatighet se
kapitel 5). Kontrollera i vilket fall som helst
"aftarsvillkoren” for tjdnster som Napster, iTu-
nes, Realplayer Music Store, Movielink och
andra onlinetjénster.

DRM-system ar visserligen skyddade
enligt lag men aven kosumenterna ar
skyddade mot nagra DRM-
bestammelser

Kringgaendeforbudet

Det sé kallade kringgéendeférbudet i EU:s upp-
hovsrittsdirektiv gor det férbjudet att kringga
ett DRM-system (det vill sdga att “gdra intrang”)
eller hjdlpa ndgon annan med det. Kringgdende-
forbudet giller till och med for situationer da du
har goda skil att tro att du har en sddan réttig-
het, till exempel eftersom du normalt sett, en-
ligt ditt lands lagar, far lov att géra kopior av en
CD, konvertera innehéllet till MP3-format eller
sprida den for att anvinda den i klassrum - fér

att bara ndmna négra exempel. Det spelar ingen
roll om du har dessa rittigheter eller ej nir det
giller DRM-skyddade medier: Om innehallet 4r
skyddat genom ett DRM-system far du inte av-
ldgsna eller kringga DRM. Detta giller dven for
DRM-skyddade innehéll som du laddar ner fran
internet, som t.ex. musikstycken som du har
kdpt i en musikaffar online. Vidare &r det f6r-
bjudet att yrkesméssigt sprida ett hjadlpmedel
som gor det mdgjligt att kringga ett DRM-system.
Definitionen pa ett hjdlpmedel dr i allmdnhet
mycket omfattande och innefattar inte bara
mjukvara som kan anvindas for att kringga
DRM utan dven erbjudande om informationer
om hur man gar till vdga for att kringgd DRM-
system, eller géra reklam for sddana hjdlpmedel
eller instruktioner.

Beroende pa ditt lands lagstiftning och beroen-
de pa om du kringgar systemet for yrkesméssiga
eller privata syften kan eventuella sanktioner
fran civilstraff till brottsstraff racka (béter,
fangelse etc.). Det dr emellertid viktigt att veta
att det fortfarande rader stor osdkerhet och
tvistas om dessa bestimmelser.

Dina privilegier enligt upphovsratten ...

Den goda nyheten dr att upphovsritten vanligt-
vis medger vissa nyttjanden av innehall utan att
man forst maste inhdmta tillstand fran rattsin-
nehavarna (skivbolag, filmstudio, férlag etc.). I
detta kapitel kommer vi att kommentera dessa
privilegier. Men vi ber dig att ha forstéelse for
att vi i detta sammanhang bara kan ge korta
kommentarer och eventuellt inte kan behandla
alla fragor som du har. I slutet av den hér bro-
schyren hittar du ldnkar dér du kan f4 mer ut-
forliga informationer.

Lagen godkdnner sé kallade undantag fran
rittsinnehavarens upphovsritt. Dessa undantag
tilliter konsumenterna att utféra vissa hand-
lingar som annars skulle utgéra en krankning av
upphovsritten om de inte har fatt tillstand till
dessa handlingar av réttsinnehavaren. I de flesta
europeiska linder finns det bland annat féljande
undantag:
e Undantag gillande privat kopiering: Du far
gora en sikerhetskopia for egna forsknings-
eller studieindamal eller en kopia till din fa-



milj eller en god vin. Kopian far bara goras
for icke-yrkesméssiga syften.

* Undantag gillande bildnings- eller veten-
skapliga &ndamal: Om du &r ldrare eller ve-
tenskapsman far du kopiera eller formedla en
text, film, 1at etc som askaddningsmaterial.
Detta dndamal far dock bara vara av icke-
yrkesmissigt slag.

¢ Undantag gillande citeringssyften: Du far
citera fran en artikel, bok, rapport etc for att
kritisera nagot eller for att till bestimda vill-
kor recensera verket om det redan har publi-
cerats.

¢ Undantag gillande parodier: Du fér citera ur
texter, latar, filmer etc for att forfardiga kari-
katyrer eller parodier.

Undantagen fran upphovsrétten ska vara till
fordel for konsumenterna men de ar inga rit-
tigheter i den betydelsen att de ger konsumen-
terna en individualiserad ratt som de omedel-
bart kan géra gillande. Foljden av detta &r att en
domare som bestdmmer huruvida ett undantag
ar tillimpbart forst maste avvédga den av undan-
taget profiterande personens intressen gent-
emot rdttsinnehavarens exklusiva rittighet. Av
den anledningen kallar vi hédr de upphovsratts-
liga undantagen for "privilegier” och inte "rit-
tigheter”.

... 0ch hur dessa privilegier begransas
genom DRM-systemen

Problemet med alla dessa privilegier dr: Det &r
fortfarande oklart hur man kan géra dessa privi-
legier gillande om ett DRM-system anvénds och
man inte far kringgé det. De flesta nationella
lagar samt EU-rétten har fortfarande inget svar
pé detta. EU-rétten forpliktigar bara de enskilda
landerna pa ett ganska vagt sitt att garantera
att konsumenter verkligen kan géra bruk av
dessa undantag d4ven om ett DRM-system har
satts in - utan att ndrmare forklara hur detta
ska gé till. Endast nagra fa medlemsstater har
infort regelverk for att skydda konsumenternas
intressen nar det giller digitala innehall.

I Frankrike till exempel har det diskuterats
mycket om mojliga lagliga initiativ for att stirka
undantaget gillande privatkopiering. Den tyska

upphovsritten forpliktigar rttsinnehavaren att
lata konsumenterna fa tillgang till de nédvandi-
ga atgirderna s att de kan nyttja verken for
studie-, parodi- eller illustrationsdandamél och (i
begrinsad omfattning) for privatkopiering. I
Danmark har en forlikningsmyndighet tillsatts
for att hjdlpa konsumenterna att nyttja digitala
innehall pa rittmatiga sitt om de forhindras att
gora sa genom ett DRM-system. Den portugisis-
ka upphovsritten sdger uttryckligen att DRM-
system inte far forhindra ett hederligt nyttjande
av digitala innehall. Rittsinnehavare i Portugal
har uppmanats att vidta frivilliga dtgdrder for
att garantera detta, men konsumenter kan dven
vinda sig till en forlikningsmyndighet. Detta &r
bara nigra exempel. Det kommer att visa sig hur
verkningsfulla dessa bestdmmelser &r i prakti-
ken och huruvida andra linder kommer att f6lja
efter, eller om lagstiftare i Europa kommer att
utarbeta ytterligare bestimmelser som klarldg-
ger konsumenternas situation.

Aven om du enligt lagstiftningen i ditt land har
nyttjandeprivilegier sa kan dina rittigheter
mdjligen lyftas bort genom ett avtal mellan dig
och anbudsgivaren av tjadnsten eller innehéllet.
Avtalsfrihet innebdr att det 4r tillatet att sélja
produkter med vissa begransningar. Anbudsgi-
varen kan bestimma att de privilegier som defi-
nierats av lagen inte 4r tillimpbara. Det debatte-
ras fortfarande livligt om denna fraga. Ofta
"bortklickas” de ovanndmnda privilegierna nar
man klickar pa knappen ”Accepterar” nir man
gor affirer online. Darfor dr det sa viktigt att du
noga laser igenom affdrsvillkoren innan du ko-
per innehdll, i synnerhet om du kdper innehal-
len online.

Viktigt! Tank pa detta:

Upphovsritten innehaller undantag som
kan ge dig fordelar. Men det &r fortfarande
inte klarlagt hur du kan genomdriva dessa.
Tillverkare och anbudsgivare av tjdnster har
rdtt att dndra bestimmelser avtalsmassigt
och du bor dirfér absolut ldsa igenom af-
farsvillkoren mycket noga. Om du inte 4r in-
forstadd med villkoren stér det dig fritt att
inte acceptera dem. Detta betyder dock att




du inte kan kdpa produkten. Och det verkar
inte vara ett bra val om det inte gar att fa
tag pa innehallet pd annat hall. Det giller
dock att komma ihég att det &tminstone dr
ett tydligt budskap till anbudsgivaren av
produkten eller tjansten om du inte skaffar
en produkt eller en tjdnst som du inte dr
nojd med, vilket ju betyder att konsumenter
inte dr villiga att acceptera ofordelaktiga el-
ler for restriktiva villkor. Det hjdlper mark-
naden att battre forsta dina énskningar och
vad du vill ha. Det innebér emellertid inte
att du som konsument inte kan genomdriva
nagra rattigheter mot en ohederlig anvind-
ning av DRM-system. I nésta avsnitt forkla-
rar vi hur du kan férsvara dina intressen en-
ligt konsumentskyddslagen.

DRM och konsumentskyddslagen

Inledning

Konsumentskyddslagen skyddar konsumenter
da affdrsavtal sluts med parter som séljer varor
eller tjdnster till dig, t.ex. en CD eller ett online-
innehall. Lagen skyddar konsumenter i olika
faser:

o Fore kopet: Forsiljare dr forpliktigade att
stélla bestdmda informationer till férfogande;
de fir inte anvinda sig av missledande af-
farsmetoder.

 Vid slutande av avtal: Hir géller avtalsratten.

o Efter képet: Nar konsumenten har erhéllit
produkten dr han skyddad genom bestdm-
melserna om defekta produkter och produkt-
garantilagarna.

Dessutom finns det specifika skyldigheter, som

t.ex. skyldigheten att skydda kundernas privat-

sfar.

Skyldigheten att informera konsumenten om DRM

Den allminna konsumentskyddslagen beskriver
ingdende arten pé de informationer som maste
férmedlas till konsumenten. I samband med
digitala innehall och DRM-system méste an-
budsgivare av varor och tjinster stilla samtliga
informationer till férfogande som konsumenten
behover for att kunna ta ett sakkunnigt beslut.
Detta omfattar bland annat f6ljande:

e Det faktum att en DRM-teknologi anvinds;

e Huruvida detta betyder att du bara kan an-
vianda CDn, DVDn eller nedladdade musik-
stycken pé en sérskild apparat eller med en
bestimd mjukvara;

¢ Huruvida man kan gora kopior av filer eller
€j;

e Huruvida en produkt installerar extra mjuk-
vara i din dator;

e Specifika mjukvaru- eller hardvarukrav;

e Huruvida DRM 6vervakar ditt anvindarbete-
eende;

e Huruvida det féreligger begransade nyttjan-
detider nir det géller onlineinnehall;

e Huruvida du bara kan brinna ett nedladdat
innehill i ett bestdmt antal.

Om forséljarna haller inne med sddana informa-
tioner - och du tar ett beslut som du inte skulle
ha tagit om du hade ként till de hir sakerna -
skulle en domstol kunna betrakta férséljarens
forhallningssatt som otillborligt.

Ohederliga avtalsvillkor ar forbjudna

EU:s medlemsstater ska sérja for nationella be-
stammelser, som betraktar en avtalsbestimmel-
se som ohederlig, ifall den orsakar en betydande
ojamvikt mellan parternas rittigheter och de
skyldigheter som framgéar av avtalet. Detta gill-
er i synnerhet for sa kallade "standardavtal”
som inte ldmnar nagot spelrum fér individuell
forhandling. Antingen accepterar du dem eller
ocksa far du inte nyttja tjansten. Sddana stan-
dardavtal handlar det néstan alltid om nir det
giller avtal som reglerar férsiljning online av
digitala innehall.

Hir foljer en lista med nagra suspekta bestdm-
melser i konsumentavtal som kan leda till en
ojamvikt i férhallandet mellan dig och den som
erbjuder tjinsterna (listan dr ofrénkomligen
ofullstidndig och nigra element méaste dnnu
bekriftas genom domslut):

o Forbehallet att kunna dndra affirsvillkoren
ensidigt: Denna férbehallsklausul avindes ex-
empelvis av iTunes. I enlighet dirmed kan
Apple dndra antalet kopior pa ett musik-
stycke till och med efter du har képt det och
laddar ner det pé din dator.
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e Trots att ndgra DRM-system mdjligen innebéar
en risk for din PC far forséljaren dberopa ett
omfattande uteslutande av ansvar genom vil-
ket han inte behover ta ansvar for olika slag
av skador.

e Forsidljaren kan begrinsa moéjligheten att
kritisera produkten offentligt.

e Genom forsiljningen av produkten kan for-
sdljaren overvaka ditt nyttjandebeteende.

e Produkten fungerar bara med mjukvara
och/eller hardvara som stills till férfogande
av samme forsdljare eller av en anbudsgivare
som forsdljaren fordrar.

DRM-skyddade CDn och DVDn som inte uppfyller
konsumentens beréattigade forvantningar
Konsumentskyddslagen har i praktiken redan
ofta tjdnat till att genomdriva rittsansprak
gentemot skivbolag. Det har framforallt fore-
kommit fall ddr konsumenter képt en CD eller
en DVD som inte motsvarade deras forviantning-
ar, till exempel for att de inte fick géra en kopia
at ndgon i familjen eller inte kunde lyssna pa
den pd bilradion. Den allminna bestimmelsen
enligt konsumentskyddslagen ar att en konsu-
ment har vissa berittigade forvintningar som
den képta produkten méaste uppfylla. Om dessa
forvantningar inte uppfylls géller produkten
som avtalsstridig. Berattigandet att fa forvinta
sig bestimda egenskaper kan ha olika grunder:
e Sittet som produkten vanligtvis anvinds,
e Sittet som produkten forvirvades,
e En 6verenskommelse med anbudsgivaren (det
vill sdga ett avtal), eller
e Eftersom konsumenten har vissa lagliga rit-
tigheter, vilket dr fallet ndr det giller kopie-
ring f6r privata dndamal.

Om produkten eller tjdnsten inte uppfyller dina
berittigade forvantningar och du inte har blivit
informerad ddrom i férvig kan produkten be-
traktas som defekt och du har i férekommande
fall rdtten att returnera produkten och kriva
pengarna tillbaka. Vad kan du da rimligtvis for-
vdnta av en CD eller en DVD? Denna fraga ar till
stor del dnnu inte uppklarad. Det finns bara
ndgra f4 domslut om detta och dnnu farre domar
finns det nér det géller onlinetjanster. Darfor
kan vi inte stélla upp nagra grundldggande reg-
ler hir. Foreliggande domslut antyder att kon-

sumenter med all ritt kan forvinta att CDn kan
spelas upp pa samtliga motsvarande uppspel-
ningsapparater, inklusive datorer, laptops eller
bilradioapparater. Lingt mer omstridd &r fragan
om konsumenten med ritta kan forvinta sig att
fa gora en kopia till en familjemedlem. For nér-
varande planerar inte alla medlemsstaternas
upphovsrittsliga bestimmelser att gora ett un-
dantag for privatkopior.

Nu giller bestimmelserna om avtalsstridighet i
de flesta ldnder bara for materiella produkter
som CDn och DVDn och inte fér onlinetjdnster,
som till exempel musik som laddats ner frin
internet eller Pay-TV. Detta utgor ytterligare en
lucka i lagen nir det giller skyddet av konsu-
menterna mot ohederlig anvindning av DRM-
system.

Viktigt! Tank pa detta:

Skyldigheten att informera konsumenterna
om att vissa begransningar géller innebar
for dig att du har en mycket svagare argu-
mentationsgrund om du pastar att produk-
ten inte motsvarar dina férvantningar ifall
du blev varnad innan. Om du blivit informe-
rad om produktens begrinsningar kan du
inte ldngre pasta att du inte hade véntat dig
vissa begransningar. Produkten giller i tvi-
velsfall inte langre som "defekt” eller "felak-
tig” utan dr i dverensstammelse med villko-
ren i ditt avtal med forséljaren. Darfor ar det
sa viktigt att du noga kontrollerar CD:na,
DVD:na och avtalsvillkoren for onlinetjins-
terna.

DRM och produktansvar

Enligt EU-direktivet gidllande ansvar for felakti-
ga produkter ska EU:s medlemsstater garantera
konsumenterna vissa rittigheter om de &drar
sig skador genom felaktiga produkter. Direktivet
giller endast f6r materiella varor som f6rorsa-
kar skador, som CDn och DVDn. En produkt
anses som underhaltig om den inte erbjuder den
sikerhet som en anvindare far férvinta, varvid
presentationen av produkten, det nyttjande som
konsumenten rimligen kan férvinta samt den
tidpunkt da produkten slapptes maste beaktas.
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Ett fall med en felaktig produkt for inte sa linge
gdllde CDn som hade salts av Sony BMG. Dessa
CDn var utrustade med DRM-systemet XCP. For
att lyssna pa en sddan CD pé PC:n var anvédndar-
na tvungna att installera en mjukvara som gjor-
de deras system kinsliga for virus eller andra
skadeprogram (Malware). Fallet blev bekant éver
hela vdrlden som ”Sony Rootkit skandalen”.

Om din harddisk eller din DVD-spelare skadas
genom anvindning av en CD eller DVD kan du
gora ansprak pa produktansvarighet. Direktivet
ar emellertid bara tillimpbart om férhallandevis
svara skador blir foljden. Enligt direktivet ska
skadan uppga till minst 500 euro for att ett pro-
duktansvar ska kunna aberopas. Dessutom ska
det skadade féremalet vara tinkt for privat bruk
respektive privat konsumtion och du méste ha
anvint det huvudsakligen for eget privat bruk
respektive egen privat konsumtion.

Skyldigheten att respektera och skydda konsu-
mentens privatsfar

Nagra DRM-system kan dven anvindas till att
spara upp dina vanor samt personliga informa-
tioner. Detta hidnder speciellt ofta nir det giller
onlinetjédnster. Onlinehandlare maste vid berar-
betning av dina personliga data f6lja bestim-
melserna i EU:s dataskyddsdirektiv. Personliga
data 4r samtliga informationer om en identifie-
rad eller identifierbar fysisk person, det vill sdga
du. Personliga data &r din adress, ditt kredit-
kortnummer, kontonummer, informationer om
de saker du har kopt, ndr du képte dem och
mycket annat. Exempel pd "bearbetning” av
data 4r registrering av personliga data, lagring
och 6verforing av dessa till tredje part, t.ex.
andra firmor som anvénder dessa data for re-
klaméndamal.

Personliga data far bara registreras och anvin-
das om det foreligger rattmaitiga skl for detta,
som t.ex.:

e Om du har gett ditt entydiga samtycke till
det;

e Om bearbetning av dina data dr nédvandigt
for att sluta ett avtal som du har samtyckt till,
som till exempel for debiteringsandamal; och

e Om handldggaren eller tredje part har ett
rattmitigt ansprak pa detta, och det inte 4r i

konflikt med konsumentens grundrittighe-
ter.

En ekonomisk enhet som registrerar personliga

data dr vidare skyldig att garantera féljande:

o Att alla data bearbetas pd ett hederligt och
lagligt sitt;

o Att alla data registeras och behandlas fér
entydiga och lagliga andamal;

o Att alla data maste vara relevanta och inte
oskdliga i forhallande till det andamal for vil-
ket de registreras;

e Att alla data maste vara exakta och, ddr sa
behdvs, aktuella;

o Att ldmpliga atgdrder star till konsumentens
forfogande for att kunna radera eller spirra
felaktiga data om honom;

e Att data som identifierar enskilda personer
inte far sparas langre dn nédvindigt.

I allménhet har du ritt att f4 veta identiteten pa
den person som &r ansvarig for registrering av
data, syftet med bearbetningen av dina data och
samtliga 6vriga informationer som dr nédvandi-
ga for att garantera att dina personliga data
bearbetas pa ett hederligt sdtt. Du har ocksé ritt
att opponera dig mot att dina personliga data
bearbetas for direktmarknadsféringssyften.

Om du inte kdnner dig sdker kan det vara till
hjdlp att kontrollera "Dataskyddsbestimmelser”
respektive "Dataskyddspolitik” pa anbudsgiva-
rens webbsida. I vilket fall som helst har du ratt
att krdva och erhalla informationer om person-
liga data och bearbetning av dessa fran anbuds-
givaren av innehéllen. Om du missténker att
dina personliga data inte behandlas pa lampligt
sdtt rekommenderar vi att du tar kontakt med
ditt nationella ombud f6r dataskydd.

En lista 6ver nationella ombud for dataskydd
hittar du pa:
http://ec.europa.eu/justice_home/fsj/privacy/i
ndex.htm

For ndrmare informationer om detta tema se
dven: http://www.consumersinternational.org/
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Sa du har alltsa en del rattigheter...
men vad gor du med dem?

Om du har problem med en CD eller DVD pé
grund av ett DRM-system sa ska du allra forst
meddela detta till den férsiljare som du kopte
produkten av. Ofta har du en viss dngerrattstid,
7 eller 14 dagar, d& du kan returnera produkten
och kriva antingen pengarna tillbaka eller att fa
ett tillgodokvitto. Bist dr det att kontrollera
dessa bestimmelser fore kopet. Efter kopet bor
motsvarande informationer st pa ditt kvitto, pa
fakturan eller i affdrsvillkoren. Fér onlineinne-
héll gillande downloadtjénster finns inga jam-
forbara bestimmelser.

Nir det géller offline- och onlineinnehéll har du
beroende pa i vilket land du bor moéjligheten att
vidja till en oberoende férlikningsmyndighet -
eller direkt till domstolen. Oberoende forlik-
ningsmyndigheter finns till exempel i Sverige
och Danmark. For ytterligare informationer,
vand dig till din nationella konsumentskyddsor-
ganisation.

I ndgra fall kan din konsumentskyddsorganisa-
tion eventuellt till och med vara villig att forre-
trida ditt fall i rdtten eller i ndgon annan myn-
dighet (anvisning: det 4r inte alla ldnder som
foreskriver denna processrittsliga mojlighet).
Konsumentorganisationer i Frankrike foretrad-
de till exempel konsumenter som hade képt CDn
som inte kunde kopieras eller spelas upp i bild-
radion. Aven i Tyskland och Norge far konsu-
mentorganisationer foretrida konsumenters
kollektiva intressen i rdtten. I Storbritannien
vidjade konsumentorganisationer till den na-
tionella konkurrensmyndigheten eftersom iTu-
nes Musicstore fran Apple erbjéd sina latar till
ett dyrare pris i Storbritannien 4n i andra euro-
peiska ldnder. I USA har foretrddare av konsu-
mentintressen (i detta fall bland annat Electro-
nic Frontier Foundation) med framgéng kampat
mot den patrangande XCP-teknologin fran Sony
BMG. De var den drivande kraften bakom Sonys
16fte att inte ldngre anvidnda denna teknologi
och att gottgora konsumenter for inkpta CDn
med XCP-system
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6 Checklistor

Detta maste du ge akt pa vid kép (listorna r inte fullstdndiga):

CD eller DVD Onlineinnehall (Download)
Var star viktiga O Etiketter och uppgifter om kopierings- | O Medfdrljande affarsvillkor som aterfinns
informationer? skydd i eller pé produkten (se kapitel 4); nédgonstans pa anbudsgivarens webbsida
sa kallade "klick”- eller ”shrink-wrap”- eller som (mer eller mindre enty-
licenser som man maste acceptera under digt/synligt) dyker upp under installa-
installationsférloppet. "Shrink-wrap”- tions- eller kdpeforloppet ("Klick”- eller
licenser 4r licenser vars innehéll kan ses “shrink-wrap”-licenser).
forst efter att produkten Sppnats.
Nyttjande begrds- | O Far man 6ver huvud taget gora kopior O Far man 6ver huvud taget géra kopior
ningar (t.ex. sdkerhetskopior)? (t.ex. sdkerhetskopior)?

O Finns det begransningar ndr det géller
antalet kopior man far gora?

[0 Kan du strippa CD/DVD och konvertera
innehallen till andra format som MP3-
filer?

O Finns det begransningar ndr det géller
sdttet som man kan lyssna p4, se pa eller
ldsa produkten (t.ex. om dessa handling-
ar dr begrinsade till en sdrskild tidrymd
eller till ett bestdmt antal nyttjanden)?

O Far man byta, ge bort eller aterkopa
innehéllet och om ja, till vilka villkor?

O Finns det begrinsningar nir det giller
nyttjande av mjukvara?

O Finns det begrdnsningar nir det giller
antalet kopior?

[0 Kan man konvertera filerna till andra
format t.ex. oskyddade MP3-filer?

00 Kan man Gverfora innehallet till en CD
eller en harddisk?

[0 Kan man ta emot streaming-innehall?
(Streaming-innehéll lagras inte varaktigt
pé datorn)

O Finns det begrinsningar nir det giller
sdttet som man kan lyssa p4, se pa eller
l4sa produkten (t.ex. om dessa handling-
ar dr begrinsade till en sdrskild tidrymd
eller till ett bestdmt antal nyttjanden)?

O Far man byta, ge bort eller aterkdpa
innehéllet och om ja, till vilka villkor?

Kompatibilitet

O Ar man vid nyttjandet begrénsad till
speciella uppspelningsapparater (CD-
spelare, datorer, laptop, bilradio etc.)?

O Finns det begrinsningar nir det giller
arten av uppspelningsapparat som man
kan anvinda (sdrskild mjukvara, barbar
player, elektroniska ldsapparater.) for att
spela upp innehéllet?

O Fér det inforskaffade innehéllet 6verfs-
ras till andra apparater?

O Finns det begrdnsningar nir det giller
antalet tillitna 6verforingar?

Geografiska be-
gransningar

[ Kan man anvinda en specifik CD eller
DVD endast pé bestdmda orter eller i be-
stimda lander (s& kallad regionalkod-
ning)?

O Kan man anvinda ett specifikt innehall
endast pa bestdmda orter eller i bestdm-
da lander?

Sarskilda krav pa

[0 Méaste man ladda ner eller installera en

[0 Méaste man ladda ner eller installera en

mjukvara sdrskild mjukvara? sdrskild mjukvara?
O Finns det ett deinstallationsprogram O Finns det ett deinstallalationsprogram
tillgdngligt efter installationen? tillgingligt efter installationen?
Ansvar O Tar forsiljaren ansvarsbegransningar O Tar forsiljaren ansvarsbegriansningar

eller uteslutande av ansvar i ansprak?

[0 Om ja: for vilka fall (skador pa din egen-
dom, dataférlust, felfunktioner, mjukva-
rufel)?

eller uteslutande av ansvar i ansprak?

O] Om ja: for vilka fall (skador pa din egen-
dom, dataférlust, felfunktioner, mjukva-
rufel)?
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Dataskyddspolitik | 1 Overvakas nyttjandet av innehéllet och, | O Overvakas nyttjandet av innehéllet och,

om ja, vilka personliga data inhdmtas? I om ja, vilka personliga data inhdmtas? I
vilket syfte registeras personliga data vilket syfte registreras personliga data
och av vem? och av vem?

O séljs eller 6verfors dina personliga data | O Siljs eller 6verfors dina personliga data
till tredje part eller nyttjas de pa annat till tredje part eller nyttjas de pa annat
sdtt av denne tredje part? sdtt av denne tredje part?

Andringar i avtalet O Forbehéller sig forsdljaren rétten att
gora ensidiga dndringar i sina affarsvill-
kor?

Tillampbar ratt O Far du informationer om tillimpbar rétt
och domsritt?

O Ligger behdrig domstol i ditt land?

Begransningar i O Far man kritisera en tjinst offentligt?

yttrandefriheten

Anvandbara lankar

“What every citizen should know about DRM” (pd engelska) av Public Knowledge,
http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf

“A User‘s guide to DRM in online music” (pd engelska) av Electronic Frontier Foundation,
http://www.eff.org/IP/DRM/guide/

Ytterligare informationer om DRM, upphovsritter och konsumenter hittar du hér (pd engelska):

BEUC - European Consumers’ Organisation: "Consumers Digital Rights” Initiative”
http://www.consumersdigitalrights.org

BEUC - European Consumers’ Organisation: "Interoperability between online music stores and por-
table players”,
http://www.consumersdigitalrights.org/cms/test_interop_en.php

Campaign for Digital Rights:

http://ukcdr.org/

Consumers International: 5 Steps to protecting your privacy online”,
http://www.consumersinternational.org/

European law:

http://europa.eu.int/eur-lex/lex/en/index.htm

Euro-copyrights:

http://www.euro-copyrights.org/

European Commission Data Protection Page:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
European Consumer Law Group: "Copyright law and consumer protection”,
http://www.ivir.nl/publications/other/copyrightlawconsumerprotection.pdf
EFF - Electronic Frontier Foundation: ”A User’s Guide to DRM in Online Music”,
http://www.eff.org/IP/DRM/guide/

FreeCultureNYU:

http://wiki.freeculturenyu.org/wiki/index.php?title=DRM

IFPI (recording industry association):

http://www.ifpi.org/
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http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf
http://www.eff.org/IP/DRM/guide/

e INDICARE Project:
http://www.indicare.org/

Ytterligare informationer om EULAs hittar du i:

”

e EFF - Electronic Frontier Foundation: "Dangerous Terms, A User's Guide to EULA's” (pd engelska),

http://www.eff.org/wp/eula.php

Ytterligare informationer om tillimpning och genomdrivande av konsumentskyddslagen mot oheder-
lig insats av DRM-system &terfinns har:

e M. Schaub: ”A breakdown of consumer protection law in the light of digital products” (pd engelska),
in: INDICARE Monitor, Vol. 2, No. 5, 29.07.2006,
http://www.indicare.org/tiki-read_article.php?articleld=123

Konsumentorganisationer:
o Sveriges Konsumentrad,
http://www.sverigeskonsumentrad.se/

* Sveriges Konsumenter i Samverkan,
http://www.konsumentsamverkan.se/
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